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1. [bookmark: _Toc399420333][bookmark: _Toc521417576]개요
1.1 [bookmark: _Toc399420334][bookmark: _Toc521417577]목적
본 문서는 부패방지종합정보시스템구축 개발표준정의서로서 개발방법 및 개발 표준을 제정하고
가이드를 제시하여 프로그램의 품질 향상과 일관성을 유지한다.
또한 여러 프로그램에서 공통적으로 사용되는 모듈을 컴포넌트화하여,
한번 작성된 컴포넌트의 재사용을 높인다.
이는 개발기간 단축 및 비용절감을 가져오고, 운영자 측면에서 효율적인 시스템 유지보수, 그리고 시스템 사용자측면에서 일관된 구성과 기능을 제공한다.
본 문서는 기록을 목적으로 한 문서가 아니라, 개발자들간의 이해와 공유를 위한 문서이므로,
개발자간에 본 문서의 내용을 이해하고, 적용하며 또한 내용 중 변경이 되어야 할 사항이나
추가로 공유되어야 할 사항이 있다면, 피드백을 통해 본 문서에 반영 될 수 있도록 한다.
1.2 [bookmark: _Toc399420335][bookmark: _Toc521417578]적용범위
본 문서는 부패방지종합정보시스템구축 업무개발을 위한 Java 및 UI에 대한 개발표준으로
한정한다.
1.3 [bookmark: _Toc399420336][bookmark: _Toc521417579]역할 및 책임
	역할
	책임
	비고

	AA
	개발표준 제/개정
개발표준 교육 및 전파
	

	공통팀개발자
	개발표준 Feed Back
개발표준 교육 및 전파
개발표준 준수
	

	업무개발자
	개발표준 Feed Back
개발표준 준수
	


2. [bookmark: _Toc399420355][bookmark: _Toc521417580]코드정의
2.1 [bookmark: _Toc521417581]시스템 코드
각 단위 시스템의 코드를 정의한다.
이는 통합개발환경의 각 WorkSpace의 명이 되고, WEB/WAS서버의 인스턴스/컨테이너명이 된다.

	[bookmark: _Toc399420357]시스템 명
	시스템코드
	전체이름

	청렴포탈
	ncp
	Portal

	부패방지
	cpa
	Corruption Prevention Act





2.2 [bookmark: _Toc521417582]도메인
각 단위 시스템의 SubDomain명을 정의한다.
시스템 코드는 각 단위시스템 식별을 위해 정의하였다면,
도메인은 실사용자/유저들에게 각 단위시스템을 식별시키기 위한 용도로 정의하는바
최대한 약자를 최대한 줄이고간단한 영단어로 정의한다.

	시스템 명
	시스템코드
	테스트서버 URL

	청렴포탈
	 ncp
	http://192.168.0.201:8080

	부패방지
	cpa
	http://192.168.0.201:8081





2.3 [bookmark: _Toc521417583]업무코드
각 시스템별 업무 대/중/소 분류를 코드로 정의한다.
이 업무코드를 기준으로 Java Package와 Websquare 디렉토리 구조가 만들어진다.

각 업무분류코드는 의미있는 영문약자 3자리를 규칙으로 한다.

	시스템명
	업무대분류명
	업무대분류명
	업무중분류코드
	업무중분류코드
	업무소분류명
	업무소분류코드

	청렴포탈
	원클릭검색
	HCS
	
	
	
	

	
	DB검색
	HDB
	
	
	
	

	
	자료실
	HDT
	건설실무자료집
	
	
	

	
	
	
	건설지
	
	
	

	
	
	
	표준도
	
	
	

	
	
	
	설계실무지침서
	
	
	

	
	
	
	도로설계요령
	
	
	

	
	
	
	용어사전
	
	
	

	
	지식등록
	HKN
	지식등록 
	
	
	

	
	관리자
	HMA
	통계관리
	
	
	

	
	
	
	기준지침분류
	
	
	

	
	
	
	
	
	
	

	
	
	
	설정
	
	
	

	부패방지
	원클릭검색
	HCS
	
	
	
	

	
	DB검색
	HDB
	
	
	
	

	
	자료실
	HDT
	건설실무자료집
	
	
	

	
	
	
	건설지
	
	
	

	
	
	
	표준도
	
	
	

	
	
	
	설계실무지침서
	
	
	

	
	
	
	도로설계요령
	
	
	

	
	
	
	용어사전
	
	
	

	
	지식등록
	HKN
	지식등록 
	
	
	

	
	관리자
	HMA
	통계관리
	
	
	

	
	
	
	기준지침분류
	
	
	

	
	
	
	
	
	
	


3. [bookmark: _업무분류코드][bookmark: _Toc399420365][bookmark: _Toc521417584]명명표준
3.1 [bookmark: _Toc399420366][bookmark: _Toc521417585]명명 Style
명명규칙에는 아래와 같이 Pascal, Camel Case, Upper Case, Lower Case등 여러가지 종류가 있다.
본 프로젝트는 이들을 조합하여 복합적으로 사용한다.

1.  [bookmark: _Toc399420386][bookmark: _Toc521417586]Pascal Case
식별자의 각 시작 단어를 대문자로 조합한다. (aka Upper Camel Case)
ex) MyName
2.  [bookmark: _Mixed_Case(aka_Lower][bookmark: _Toc399420387][bookmark: _Toc521417587]Camel Case
식별자의 첫 자는 소문자로 시작하며, 첫 단어 이외의 나머지 단어는 대문자로 시작한다.
[bookmark: _Lower_Case][bookmark: _Toc399420388]ex) myName
3.  [bookmark: _Toc521417588]Lower Case
식별자의 모든 단어를 소문자로 조합한다. 
ex) package kr.go.acrc.ncp.oes.biz.ss.tu.sm.controller;
4.  [bookmark: _Upper_Case][bookmark: _Toc399420389][bookmark: _Toc521417589]Upper Case
식별자의 모든 단어를 대문자로 조합한다. 단어들간의 구분자는 underscore(‘_’)로 구분한다. 
ex) MY_NAME
5.  [bookmark: _Toc399420390][bookmark: _Toc521417590]Hungarian Notation
변수선언시 접두어를 붙여 변수의 의미나 타입을 명확하게 인지하기위해 만든 표기법으로
각 식별자의 데이터 형식을 이름의 앞에 붙인다. 주로 지역변수 명에 적용한다.
ex) strMyName
6.  [bookmark: _Toc521417591]스네이크 표기법
단어들간의 구분자를 unserscore(‘_’)로 구분한다.
ex) my_name

3.2 [bookmark: _Toc521417592]명명표준
1. [bookmark: _Toc521417593]원칙
· 모든 이름은 a-z, A-Z, 0-9의 글자의 조합을 원칙으로 한다.
· 특수기호는 사용하지 않는 것을 원칙으로 한다. 
· 과도한 약어의 사용은 피하고 정확한 의미 전달을 위해 되도록 FullName을 사용한다. 
· 프로그램 내에서 사용하는 모든 이름은 64자를 넘지 않는 것으로 한다.

1. [bookmark: _Toc521417594]공통사항
(1)  Variable
· Hungarian표기법을 사용하지 않는다.
· 의미있는 영문약어를사용한다.

(2)  Method
· Method명은 첫 문자는영문 소문자로 시작하도록 한다.
· Method명이 두 단어 이상의 조합일 경우 Camel Case Style의 명명규칙을 따른다.
ex)selectCommCdList(), setUserName()
· Method명 내에는 구분자("_" 등)를 사용하지 않으며, method의 행위를 충분히 설명할 수
있는 의미있는 단어를 사용한다.
ex) get_user_name() (잘못 사용한 예)
· 한번에 여러 개의 목록을 받거나 리턴 하는 경우에는 method명의 마지막에 List를 붙인다.
ex)selectUserList()
· Method를 이용하여 나타내는 동사는 다음의 표와 같다.
	작업 내용
	동사
	예제

	데이터 입력 (목록)
	insert
	insertUser(List)

	데이터 조회 (목록)
	select
	selectUser(List)

	데이터 수정 (목록)
	update
	updateUser(List)

	데이터 삭제 (목록)
	delete
	deleteUser(List)

	입력, 수정, 삭제 동시 처리(Grid)
	save
	saveUser(List)

	처리
	process
	processDayClosing

	배치
	callBatch
	메서드명은 동일하고 파라미터로 구분


※ Method의 유형은 협의하여 추가 할 수 있다.
  임의로 추가해도 무관합니다. 검토후 취합하겠습니다.


(3)  Attribute
· 모두 Camel Case를 사용한다.
ex) zipCode

(4)  Constant
· 모두 Upper Case를 사용하고, 단어와 단어사이는 “_”(Underscore)로 구분한다.
ex) MESSAGE, ERROR_MESSAGE



1. [bookmark: _Toc521417595]Java
(1)  Variable
나. (1) 명명표준 공통사항 준수
(2)  Method
[bookmark: _Toc399420409]나. (2) 명명표준 공통사항 준수
(3)  Attribute
나. (3) 명명표준 공통사항 준수
(4)  Constant
나. (4) 명명표준 공통사항 준수
(5)  Package
· 모든 패키지는 Lower Case Style에 따라 명명한다.
· 각 Layer에 따라 아래와 같은 명명규칙으로 한다.
	Layer
	Package

	Controller
	kr.go.acrc.biz.ncp.{업무대분류}.{업무중분류}.{업무소분류}.web

	Service
	kr.go.acrc.biz.ncp.{업무대분류}.{업무중분류}.{업무소분류}.service

	VO
	kr.go.acrc.biz.ncp.{업무대분류}.{업무중분류}.{업무소분류}.vo

	SqlMap
	kr.go.acrc.biz.ncp.{업무대분류}.{업무중분류}.{업무소분류}.sqlmap



예제
     [image: ] 

· 시스템과 업무영역을 분리한다.
	영역
	Package

	시스템
	kr.go.acrc.sys

	업무
	kr.go.acrc.biz.ncp

	프레임워크
	kr.go.acrc.ncp.fw



예제
[image: ] 

(6)  Layred Architecture Component

	Entity :관리하고자 하는 객체. 일반적으로 단위테이블과 1:1 매핑.

ex) 	 위험도 평가 → 위험도 (Danger)
	 배수관 관리 → 배수관 (Drain)

Postfix :Entity를 가지고 다룰 행위 정의

ex) 	 위험도 평가 → 평가(Est)
	 배수관 관리 → 관리(Mgmt)



Postfix 유형
	유형
	Abbreviation (약어)
	Full Name (전체이름)

	조회
	Inqr
	Inquery

	입력
	Regt
	Registration

	처리
	Updt
	Update

	삭제
	Delt
	Delete

	관리
	Manage
	Management

	처리
	Proc
	Process



※ Postfix유형은 협의하여 추가 할 수 있다.

    예제
[image: ]

1  Controller 클래스
kr.go.acrc.biz.ncp.{시스템코드}.{업무대분류}.{업무중분류}.{업무소분류}.web.{Entity + Postfix}Controller.java

ex) kr.go.acrc.biz.ncp.oes.stm.oop.web.UserManageController.java.
	package kr.go.acrc.biz.ncp.oes.stm.oop.web;

@Controller
@RequestMapping("/oes/stm/oop")
publi cclass UserManageController {
    ...
}



2  Serivce 클래스
kr.go.acrc.biz.ncp.{시스템코드}.{업무대분류}.{업무중분류}.{업무소분류}.service.{Entity + Postfix}Service.java

ex) kr.go.acrc.biz.ncp.oes.stm.oop.service.UserManageService.java.
	package kr.go.acrc.biz.ncp.oes.stm.oop.service;

@Service
publi cclass UserManageService {
    ...
}



3  Value Object 클래스
kr.go.acrc.biz.ncp.{시스템코드}.{업무대분류}.{업무중분류}.{업무소분류}.service.{Entity}VO.java

ex) kr.go.acrc.biz.ncp.oes.stm.oop.vo.UserVO.java.
	package kr.go.acrc.biz.ncp.oes.stm.oop.vo;

public class UserVO {
    ...
}



4  SqlMap Xml
kr.go.acrc.biz.ncp.{시스템코드}.{업무대분류}.{업무중분류}.{업무소분류}.sqlmap.{Entity + Postfix}.xml

ex) kr.go.acrc.biz.ncp.oes.stm.oop.sqlmap.UserManage.xml.
	<?xmlversion="1.0"encoding="UTF-8"?>
<!DOCTYPEmapperPUBLIC"-//mybatis.org//DTD Mapper 3.0//EN""http://mybatis.org/dtd/mybatis-3-mapper.dtd">

<mappernamespace="UserManage">

    ...
</mapper>


1. [bookmark: _Toc521417596]
UI (jsp, html)
(1)  [bookmark: _Toc399420369]Variable
나. (1) 명명표준 공통사항 준수

(2)  Function

1  Gobal Function
· 명명규칙 : gfn + 의미있는 영문약자(CamelCase)
ex) gfnCallBack

2  공통 Function
· 명명규칙 : cfn + 의미있는 영문약자(CamelCase)
ex) cfnSetCommonButton

3  일반Function
· 명명규칙 : fn + 의미있는 영문약자(CamelCase)
ex) fnSetBind, fnGetPrdctCdMask

4  Event Function
· 명명규칙 : Object ID + Event명(Tool에서 자동 부여)
[bookmark: _Transaction_Service_Id]ex) btnSelectOnClick

(3)  Attribute
나. (3) 명명표준 공통사항 준수

(4)  Constant
나. (4) 명명표준 공통사항 준수


(5)  화면
biz/{업무대분류}/{업무중분류}/Entity + Postfix}.xml

예제
 [image: ]

※ 시스템에 따라 화면디렉토리 구조는 1Depth ~ 2Depth사이 조정가능. 

4. [bookmark: _Toc521417597]주석
4.1 [bookmark: _Toc521417598]주석 Style
1.  [bookmark: _Toc521417599]블록 주석문

블록 주석문은 파일, 메소드, 데이터 구조, 알고리즘 등을 설명하기 위해 주로 사용한다.
블록 주석문은 각 파일의 시작 부분에서, 각 메소드 전에, 또는 메소드의 중간에 나타낸다.
블록 주석문은 다른 코드와 구분할 수 있도록 하기 위해 하나의 공백 라인 다음에 나오게 한다.

예제
	공백라인
/*
* Here is a block comment.
*/



2.  [bookmark: _Toc521417600]단일 라인 주석문
바로 다음에 나오는 코드와 같이 인덴트를 갖는 단일 라인 주석문으로 사용한다.
만약, 주석문을 한 줄로 나타낼 수 없다면, 블록 주석문을 사용하도록 한다.

예제
	if (condition) {
    공백라인
    /* Handle the condition. */
    ...
}



3.  [bookmark: _Toc521417601]꼬리 주석문
매우 짧은 주석문의 경우 설명하려는 코드와 같은 라인에 나타날 수 있으며, 설명하고 있는 문장과 구별할 수 있도록 하기 위해 충분한 공백을 주도록 한다.
만약, 같은 코드 조각 부분에서 짧은 주석문이 두 개 이상 나올 경우에는 주석문들은 인덴트를 같게 한다.

예제
	if (a == 2) {
    return TRUE; 		/* special case */
} else {
    return isPrime(a); 		/* works only for odd a */
}


4.  [bookmark: _Toc521417602]
라인 주석문
// 주석문은 라인 전체 또는 라인의 일부분을 주석처리 할수 있다.
// 가 나타나면 라인의 끝까지 주석처리된다.

예제
	if (foo > 1) {
    // Do a double-flip.
    ...
} else{
return false; // Explain why here.
}
//if (bar > 1) {
//    ...
//} else{
//    return false;
//}



5.  [bookmark: _Toc521417603]MarkUp Language 주석문
<!-- 내용 --> 식의 주석을 사용한다. HTML 및 XML 에서 사용할 수 없는 <> 문자는 &gt; &lt; 를 사용한다. 주석문의 들여쓰기는 주석문 대상의 들여쓰기에 맞추도록 한다.

예제
	<!-- 사용자정보 조회 -->
<select id="countMenu" parameterType="map" resultType="egovMap">
    select id, pw, name
     from EMP
     where id = #{id}
</select>



4.2 [bookmark: _Toc521417604]
Java주석
모든 소스는 Java API Documentation생성에 부합하도록 주석문을 작성한다.
(참고: http://www.oracle.com/technetwork/java/codeconvtoc-136057.html )
여러 줄의 주석문 에는 ‘/** */’ 혹은 ‘/* */’을 사용하도록 하며 주석 기호와 내용을 같은 줄에 쓰지 않는다. 해당 주석문이 Java API Documentation에 직접적인 관계가 있다면 ‘/** */’을 사용하고 그렇지 않다면 ‘/* */’을 사용하도록 한다.
	/**
 * Class constructor specifying number of objects to create.	
*/


주석문의 들여쓰기는 주석문 대상의 들여쓰기에 맞추도록 한다.
	public class NyBizException extends RuntimeException {
/**
 * 비즈니스로직을처리할대상데이타가없을때발생
 */
Public static final String EXCEPTION_NODATA = "-8000";
Public NyBizException() {
super();
}


1.  [bookmark: _Toc126716591][bookmark: _Toc129054658][bookmark: _Toc167266511][bookmark: _Toc169095436][bookmark: _Toc170470323][bookmark: _Toc170546999][bookmark: _Toc189366610][bookmark: _Toc285548612][bookmark: _Toc521417605]클래스
Class나 Interface 선언 전에 기술한다. 설명 주석 형식은 문서용 주석 ‘/** ... */’을 사용하며 설명 주석 안의 각 라인은 ‘*’로 시작한다. 해당 클래스에 대한 기능과 용도를 기술한다. 작성자명과 생성일자를 기술한다. 또한 class내용을 변경 할 경우에는 변경이력을 반드시 작성하며 단순 수정내용이 아니라 변경이력으로 가치가 있는 내용만 작성한다.
[bookmark: _Toc128884972][bookmark: _Toc129014262][bookmark: _Toc129014341][bookmark: _Toc129054634][bookmark: _Toc126757855][bookmark: _Toc126757923][bookmark: _Toc126757857][bookmark: _Toc126757925][bookmark: _Toc128884974][bookmark: _Toc129014264][bookmark: _Toc129014343][bookmark: _Toc129054636][bookmark: _Toc126757858][bookmark: _Toc126757926][bookmark: _Toc128884975][bookmark: _Toc129014265][bookmark: _Toc129014344][bookmark: _Toc129054637][bookmark: _Toc126757859][bookmark: _Toc126757927][bookmark: _Toc128884976][bookmark: _Toc129014266][bookmark: _Toc129014345][bookmark: _Toc129054638][bookmark: _Toc126757860][bookmark: _Toc126757928][bookmark: _Toc128884977][bookmark: _Toc129014267][bookmark: _Toc129014346][bookmark: _Toc129054639][bookmark: _Toc126757861][bookmark: _Toc126757929][bookmark: _Toc128884978][bookmark: _Toc129014268][bookmark: _Toc129014347][bookmark: _Toc129054640][bookmark: _Toc126757862][bookmark: _Toc126757930][bookmark: _Toc128884979][bookmark: _Toc129014269][bookmark: _Toc129014348][bookmark: _Toc129054641][bookmark: _Toc126757865][bookmark: _Toc126757933][bookmark: _Toc128884982][bookmark: _Toc129014272][bookmark: _Toc129014351][bookmark: _Toc129054644][bookmark: _Toc126757866][bookmark: _Toc126757934][bookmark: _Toc128884983][bookmark: _Toc129014273][bookmark: _Toc129014352][bookmark: _Toc129054645][bookmark: _Toc126757867][bookmark: _Toc126757935][bookmark: _Toc128884984][bookmark: _Toc129014274][bookmark: _Toc129014353][bookmark: _Toc129054646][bookmark: _Toc126757869][bookmark: _Toc126757937][bookmark: _Toc128884986][bookmark: _Toc129014276][bookmark: _Toc129014355][bookmark: _Toc129054648][bookmark: _Toc126757870][bookmark: _Toc126757938][bookmark: _Toc128884987][bookmark: _Toc129014277][bookmark: _Toc129014356][bookmark: _Toc129054649][bookmark: _Toc126757872][bookmark: _Toc126757940][bookmark: _Toc128884989][bookmark: _Toc129014279][bookmark: _Toc129014358][bookmark: _Toc129054651][bookmark: _Toc126757873][bookmark: _Toc126757941][bookmark: _Toc128884990][bookmark: _Toc129014280][bookmark: _Toc129014359][bookmark: _Toc129054652][bookmark: _Toc126757874][bookmark: _Toc126757942][bookmark: _Toc128884991][bookmark: _Toc129014281][bookmark: _Toc129014360][bookmark: _Toc129054653][bookmark: _Toc126757876][bookmark: _Toc126757944][bookmark: _Toc128884993][bookmark: _Toc129014283][bookmark: _Toc129014362][bookmark: _Toc129054655][bookmark: _Toc126757877][bookmark: _Toc126757945][bookmark: _Toc128884994][bookmark: _Toc129014284][bookmark: _Toc129014363][bookmark: _Toc129054656]필요에 따라 Java Documentation API를 사용하여 HTML API로 변환할 경우를 고려하여 필요에 따라 HTML TAG를 사용해도 무방하다. 자바 도큐먼트의 산출물이 HTML 임을 감안할 때, 주석 작성시 띄어쓰기 부분은 <br> 태그 보다는 항상 <pre></pre> 태그로 감싸주는 것을 권장한다.
	/**
 * <pre>
 * 클래스의기능에대한구체적인내용기술
 * </pre>
 * 
 * @author 만든 사람 이름
* @create  만든 일자
 * ▶ 변경이력(변경일자 / 변경자 / 변경내용)
 * ▶ 2018.07.24 / 홍길동 / 이런 내용을 저런 내용으로 변경
 */


2.  [bookmark: _Toc126757880][bookmark: _Toc126757948][bookmark: _Toc128884997][bookmark: _Toc129014287][bookmark: _Toc129014366][bookmark: _Toc129054659][bookmark: _Toc129054661][bookmark: _Toc167266513][bookmark: _Toc169095438][bookmark: _Toc170470325][bookmark: _Toc170547001][bookmark: _Toc189366612][bookmark: _Toc285548614][bookmark: _Toc521417606]
멤버 메소드
메소드 선언문 전에 위치하고 주석 형식은 문서용 주석(/** ... */)을 사용한다. 메소드 기능 설명은 한두 줄로 간결하게 기술한다. 한 라인에 하나씩 기술하여 없으면 None으로 표기하거나, 표기하지 않는다.
(1)  설명
메소드의 간단한 설명을 표기한다.
(2)  param
메소드의 ArgumentTyp명과 간단한 설명을 표기한다.
(3)  return
Retrn Type명과 간단한 설명을 적으며 없으면 빈공백으로 두거나, return절을 삭제한다.

	/** 
 * 사용자 정보
 * @param Map 
 * @return Map
*/
public Map selectEmpInfo(Map<String, Object> param) {
}


3.  [bookmark: _Toc126716594][bookmark: _Toc129054662][bookmark: _Toc167266514][bookmark: _Toc169095439][bookmark: _Toc170470326][bookmark: _Toc170547002][bookmark: _Toc189366613][bookmark: _Toc285548615][bookmark: _Toc521417607]기타
· 코드 내부에 특별한 사항을 기술 할 경우 행 단위 주석(//) 및 블록 주석문(/* ~ */)을 사용하고 로직에 대한 자세한 설명을 권장한다.
· 코드 내부에서 매우 짧은 statement 뒤에 주석 처리를 하고 싶은 경우 statement와 같은 행에 행 단위 주석(//)을 기재할 수 있으며, 멤버 변수를 정의할 경우에도 인자(parameter)가 많을 경우 각 인자를 한 행에 하나씩 기술하고 같은 행에 짧은 주석을 기재할 수 있다. 이 경우 주석문은 코드와 많은 간격을 두어 코드가 산만해지지 않도록 한다.
· 특별한 로직을 구현했다거나 실수하기 쉬운 부분에 대한 강조를 하고자 할 경우가 아니라면 가급적 코드 블록 내에서 주석의 사용을 자제한다.
· 주석이 너무 자주 나오면 오히려 코드의 질이 떨어진다. 따라서, 코딩 시에 주석이 필요하다고 느껴지는 부분은 그 부분의 프로그램 코드를 더욱 깔끔하게 만들 방안은 없는지 다시 한 번 생각해 보는 것이 좋다.
4.3 [bookmark: _Toc521417608]
UI 주석
1.  [bookmark: _Toc521417609]화면주석
	/*---------------------------------------------------------------------------------------
	메뉴경로	:	공통-사용자-사용자관리
	화면이름	:	사용자관리
	화면개요	:	사용자 관리 
	작성자		:	신예성
	작성일		:	2018.07.24
-----------------------------------------------------------------------------------------
	변경일		변경자	변경내역
-----------------------------------------------------------------------------------------
	2018.07.24	김두포	최초 프로그램 작성
----------------------------------------------------------------------------------------*/



2.  [bookmark: _Toc521417610]Function 주석
	// 사용자 조회

// 사용자 저장





3.  [bookmark: _Toc521417611]Function 코딩 순서 관련 주석
개발자의 생산성 및 이후 유지보수를 위한 가독성(readability)를 고려하여
아래와 같이 변수선언, 화면초기화, 이벤트함수, 트랜잭션함수, 사용자정의함수 순으로 작성한다.

	<scripttype="javascript">
/*---------------------------------------------------------------------------------------
변수선언
---------------------------------------------------------------------------------------*/
var gridView;	
var dataProvider;

    $(document).ready( function()
    {        
        /*---------------------------------------------------------------------------------------
         화면초기화
---------------------------------------------------------------------------------------*/   
        RealGridJS.setTrace(false);            
        RealGridJS.setRootContext("/sample/lib");            
        dataProvider = new RealGridJS.LocalDataProvider();           
        gridView = new RealGridJS.GridView("container");
        gridView.setDataSource(dataProvider);
            
        var fields = [
            {
                fieldName: "emplyrId"
            },
            {
                fieldName: "userNm"
            },
            {
                fieldName: "password"
            },
            . . .
        ];
        // DataProvider의 setFields함수로 필드를 입력합니다.
        dataProvider.setFields(fields);
        // 필드와 연결된 컬럼 배열 객체를 생성합니다.
        var columns = [
            {
                name : "col1",
                fieldname : "emplyrId",
                header : { text : "사용자아이디" }, width : 100                        
            },
            {
                name : "col2",
                fieldname : "userNm",
                header : { text : "이름" }, width : 150                        
            },
            {
                name: "col3",
                fieldName: "password",
                header : { text : "비밀번호"}, width : 150              
            },
            . . . 
];

        // 컬럼을 GridView에 입력 합니다.
        gridView.setColumns(columns);
            
        // 그리드 옵션을 설정합니다.
        gridView.setOptions({                 
            stateBar: { 
                visible: true
            },


            checkBar: {
                visible: true
            },
            indicator: {
                displayValue: "row"
            },
            footer:{
                visible: false
            },
            edit: {
insertable: true,
                appendable: true, 
                editable: true,
                updatable: true,
                deletable: true
            }
        });
            
// 조회
        fnSearchUserList();

        /*---------------------------------------------------------------------------------------
         이벤트 함수
---------------------------------------------------------------------------------------*/
// 추가버튼 클릭시
$('#btnBeginAppendRow').click(function() {
gridView.beginAppendRow();
            gridView.showEditor();
            gridView.setFocus();
        });

        // 저장버튼 클릭시
        $('#btnSavaData').click(function() {
            var rows = String(gridView.getCheckedRows());                
            var row  = rows.split(",");
            var temp = [];
            var data = null;
            var list = null;
            if(rows == "")
{
                alert("저장하실 데이터를 선택하여주십시오.");
                return false;
            }
            for(var i = 0 ; i < row.length; i++){                    
                var state = dataProvider.getRowState(row[i]);                    
                data = dataProvider.getJsonRow(row[i]);
                var jsonInfo = new Object();
. . .
}                

            fnSaveUserList(JSON.stringify(temp));
        });
    });

    /*---------------------------------------------------------------------------------------
     트랜잭션 함수
    ---------------------------------------------------------------------------------------*/
    // 조회
    function fnSearchUserList()
    {       
       $.ajax({
           url: "/rba/selectUserList.do",               
           success: function (data) {
           dataProvider.fillJsonData(data.list, { fillMode: "Insert" });               
           . . .
           }
       });
    }
        
// 저장
    function fnSaveUserList(list)
    {
        $.ajax({
type: "post",
            url: "/rba/saveUserList.do",
            data: params,
            success: function (data) {
            alert("저장하였습니다.");
            
fnSearchUserList(); 
. . .                                
});
    }

/*---------------------------------------------------------------------------------------
     사용자정의함수
    ---------------------------------------------------------------------------------------*/
    function testSummation()
    {
        . . .
    }
</script>




5. [bookmark: _Toc399420421][bookmark: _Toc521417612]코딩 가이드
5.1 [bookmark: _Toc430588431][bookmark: _Toc521417613]Servier Side (Java)
1.  [bookmark: _Toc521417614]Layred Architecture Component

(1)  Controller
1  개요
Controller는 화면처리를 담당하는 구현체로, UI로부터 넘겨받은 Parameter로 Service를 호출하고,
결과를 다시 화면에 전송하는 역할을 한다.
2  작성요령
1. 개발자가 작성해야 할 Controller파일의 package 경로는
kr.go.acrc.biz.ncp.{시스템명}.{업무대분류}.{업무중분류}.{업무소분류}.web.{Entity + Postfix}Controller.java
이고, 별도의 환경설정파일 등록은 필요하지 않다.
2. Spring Framework에 Bean등록을 위해 @Controller라는 어노테이션을 Class 앞에
붙여준다.
3. UI에서 Controller 호출경로를 지정해 주는 @RequestMapping 어노테이션을 사용한다.
4. 실제 화면에서 메소드 호출하는 URL경로는 Class에 붙어있는 @RequestMapping 경로와
각 메소드별 @RequestMapping 경로를 조합하여 사용한다.
5. 특별한 예외사항이 없는 경우 Controller의 파라미터는 MciRequest와 Model 두개의
파라미터로 처리한다.
- MciRequest는 Grid Data Request를 받기 위한 UI Adapter로
표준웹 파라미터를 받는 getParameter(String paramName)와 같은 메소드들을 기본으로
제공하면서, 추가로
getGridMap(String datasetName)
getGridVO(String datasetName)
등과 같은 그리드 메소드를 제공한다.
- Model은 Service로부터 받은 결과데이터를 UI에 내려줄 때 사용된다.

※ 유의사항
Controller에서 Service에 처리를 위임할 때 Service Method는 반드시 하나만 호출한다.
만약, 두개 이상의 Service Method를 호출하고 싶을 경우 두개의 Service Method를 하나로 묶는 별도의 Service Method 만들어 호출한다.


3  예제
	package kr.go.acrc.sys.rba.web;

import java.util.List;
import java.util.Map;
import org.springframew . . .

/**
 * <pre>
* 사용자 관리를 처리하는 컨트롤 클래스
* </pre>
* 
 * @author 만든 사람 이름
 * @create  만든 일자
 * ▶ 변경이력(변경일자 / 변경자 / 변경내용)
 * ▶ 2018.07.24 / 홍길동 / 이런 내용을 저런 내용으로 변경
 */

@Controller
public class UserManageController
{    
    @Autowired
    private UserManageService userManageService;

    /**
     * 사용자 관리 페이지
     * @param MciRequest
     * @param Model
     * @return String
     */Request Mapping

    @RequestMapping("/rba/userManage")
    public String userManage(MciRequest req, Model model) throws Exception
    {
        return "/cmn/rba/userManage";
    }

    /**
     * 사용자 목록 조회
     * @param MciRequest
     * @param Model
     * @return
     */
    @RequestMapping("/rba/selectUserList.do")
    public void selectUserList(MciRequest req, Model model) throws Exception
    {        
        // get parameterUI에서 넘어온 파라미터 받기

        Map<String, Object> params = req.getParameters();    

        // invoke service methodService Method 호출

        List<Map<String, Object>> lists = userManageService.selectUserList(params);

        // response조회결과를 list attribute로 리턴

        model.addAttribute("list", lists);
    }
    
    /**
     * 사용자 목록 저장
     * @param MciRequest
     * @param Model
     * @return
     */
    @RequestMapping("/rba/saveUserList")
    public void saveRoleList (MciRequest req, Model model) throws Exception
    {
        // get parameterUI에서 넘어온 파라미터 받기

        List<Object> userVOList = (List<Object>)req.getGridVO(UserVO.class, "list");
        
        // invoke service methodService Method 호출

        userManageService.saveUserList(userVOList);
    }
}



Service
4  개요
Service는 업무로직이 쓰여지는 구현체로, Controller로부터 넘겨받은 Parameter와 Mybatis Query Id로 CommonDao를 호출하고, 결과를 다시 Controller로 전달하는 역할을 한다.
Transaction의 단위가 된다.

5  작성요령
1. 개발자가 작성해야 할 Service파일의 package 경로는
kr.go.acrc.biz.ncp.{시스템명}.{업무대분류}.{업무중분류}.{업무소분류}.service.{Entity + Postfix}Service.java
이고,별도의 환경설정파일 등록은 필요하지 않다.
2. Spring Framework에 Bean 등록을 위해 @Service 라는 어노테이션을 Class 앞에 붙여준다.
3. 전자정부 표준 프레임워크와의 호환성을 위해 AbstractServiceImpl을 extends 한다.
4. 트랜잭션처리를 위해 @Transactional 이라는 어노테이션을 Method 앞에 붙여준다.
Transactional(readOnly=true),
Transactional(propagation=Propagation.REQUIRED), 
Transactional(propagation=Propagation.REQUIRES_NEW) 세가지가 있다.
트랜잭션이 필요 없는 경우는 붙이지 않는다.
5. CommonDao로 MyBatis query를 호출할 때 {namespace}.{queryId} 형식으로 호출한다.
6. Schedule Job으로 등록할 service method는  method명을 xxx Job으로 명명한다.


6  예제
	package kr.go.acrc.sys.rba.service;

import java.util.HashMap;
import java.util.List . . .
Spring Framework에서 관리되는 인스턴스명

@Service("userManageService")
public class UserManageService
{
    @Autowired
    private CommonDao dao;

/**
* 사용자 목록 조회
* @param Map
* @return Map
*/
    public List<Map<String, Object>> selectUserList(Map<String, Object> params)
    {CommonDao를 이용하여 사용자 조회 쿼리 실행

        return dao.queryForList("UserManage.selectUserList", params);
    }

/**
* 사용자 목록 저장
* @param List
* @return
*/
    @Transactional(propagation = Propagation.REQUIRED)
    public void saveUserList(List<Object> lstData)
    {
        for(int i = 0; i < lstData.size(); i++)
        {
            UserVO userVO = (UserVO) lstData.get(i);            
            String rowStatus = userVO.getRowStatus();
            CommonDao를 이용하여 사용자 CUD 쿼리 실행

            if(rowStatus.equals(RowStatus.INSERT))
            {
                dao.insert("UserManage.insertUser", userVO);
            }
            else if(rowStatus.equals(RowStatus.UPDATE))
            {
                dao.update("UserManage.updateUser", userVO);
            }
            else if(rowStatus.equals(RowStatus.DELETE))
            {                
                dao.delete("UserManage.deleteUser", userVO); 
            }
        }
    }
}





(2)  CommonDAO
1  개요
전자정부 표준 프레임워크와의 호환성을 위해 EgovAbstractMapper를 extends 하였고,
업무처리에 필요한 데이터베이스 조회, 입력, 수정, 삭제와 같은 기본 입출력 서비스를 제공한다.
추가로, DB조회 결과를 File로 다운받을수 있는 API들을 제공한다. (csv, xls, xlsx)
2  API
	CommonDao APIs
	설명

	List queryForList(String statementName)
	statementName으로 List형태의 다건 데이터를 조회한다.

	List queryForList(String statementName, Object parameterObject)
	statementName과 parameterObject로 List형태의 다건 데이터를 조회한다.

	Object queryForObject(String statementName)
	statementName으로 Object형태의 단건 데이터를 조회한다.

	Object queryForObject(String statementName, Object parameterObject)
	statementName과 parameterObject로 Object형태의 단건 데이터를 조회한다.

	int insert(String statementName)
	statementName으로 데이터를 입력한다.

	int insert(String statementName, Object parameterObject)
	statementName과 parameterObject로 데이터를 입력한다.
insert 후에 paramObject 로부터 다시 getter를 통해 PK를 받을 수 있다.

	int update(String statementName)
	statementName으로 데이터를 수정한다. 리턴되는 값은 수정결과 변경된 Row Count가 넘어온다.

	int update(String statementName, Object parameterObject)
	statementName과 parameterObject로 데이터를 수정한다. 리턴되는 값은 수정결과 변경된 Row Count가 넘어온다.

	int delete(String statementName)
	statementName으로 데이터를 삭제한다. 리턴되는 값은 삭제결과 변경된 Row Count가 넘어온다.

	int delete(String statementName, Object parameterObject)
	statementName과 parameterObject로 데이터를 삭제한다. 리턴되는 값은 삭제결과 변경된 Row Count가 넘어온다.

	void downloadCsvFile(String statementName, Map param, String fileName, HttpServletResponse res)
	statementName과 param으로 조회한 다건의 데이터를 Csv파일로 스트리밍 다운로드한다.

	void downloadXlsFile(String statementName, Map param, String fileName, HttpServletResponse res)
	statementName과 param으로 조회한 다건의 데이터를 Xls파일로 스트리밍 다운로드한다.

	void downloadXlsxFile(String statementName, Map param, String fileName, HttpServletResponse res)
	statementName과 param으로 조회한 다건의 데이터를 Xlsx파일로 스트리밍 다운로드한다.





(3)  VO
1  개요
VO는 데이터를 전달할 때 사용되는 Entity 객체이다.
일반적으로 DB 테이블당 하나의 Entity가 매핑 되지만, 여러 테이블을 조인하여 데이터를 가져올 경우 그 데이터 이름이 Entity가 된다.
로그인 사용자의 세션정보를 담은 CommonVO를 extends 하고 있다.
2  작성개요
1. 개발자가 작성해야 할 VO파일의 package 경로는
kr.go.acrc.biz.ncp.{시스템명}.{업무대분류}.{업무중분류}.{업무소분류}.vo.{Entity}VO.java 이다.
2. 테이블의 속성들을 private으로 선언하고 Eclipse의 Source > Generate Getters and Setters 기능을 활용하여 get/set 메소드들을 만든다.
[image: ]



3  예제
	package kr.go.acrc.sys.rba.vo;

import kr.go.acrc.ncp.fw.vo.CommonVO;

/**
 * 사용자 모델
 * 
 * @author 김두포
 * @since 2017.06.09
 * @version 1.0
 * @see
 *
 * <pre>
 * << 개정이력(Modification Information) >>
 * 
 *   수정일      수정자          수정내용
 *  -------    --------    ---------------------------
 *  2017.06.09  김두포          최초 생성
 * </pre>
 */사용자 세션등 공통 VO를 포함.

public class UserVO extends CommonVO
{
    private String emplyrId; 	/* 사용자ID */
    private String orgnztId; 	/* 조직ID */
    private String userNm; 	/* 사용자명 */
    private String password; 	/* 비밀번호 */
    private String emplNo; 	/* 사원번호 */
 
     public String getEmplyrId()
    {
        return emplyrId;
    }
    public void setEmplyrId(String emplyrId)
    {
        this.emplyrId = emplyrId;
    }
     public String getOrgnztId()
    {
        return orgnztId;
    }
    public void setOrgnztId(String orgnztId)
    {
        this.orgnztId = orgnztId;
    }
     public String getUserNm()
    {
        return userNm;
    }
    public void setUserNm(String userNm)
    {
        this.userNm = userNm;
    } . . .
}


(4)  
SqlMap
1  개요
본 시스템은 ORM (Object Relational Mapping)으로 MyBatis를 선정했다.
SQL문을 XML 파일로 관리 할수 있어 Java소스와의 분리로 이를 통해 업무 로직에 집중하게 함으로써 개발자의 생산성 향상 및 업무 효율을 높여준다.
2  작성요령
1. 개발자가 작성해야 할 sqlmap파일의 package 경로는
kr.go.acrc.biz.ncp.{시스템명}.{업무대분류}.{업무중분류}.{업무소분류}.sqlmap.{Entity + Postfix}.xml이고,
별도의 환경설정파일 등록은 필요하지 않다.
2. 동적쿼리 작성시 적절한 Attribute와 Tag를 사용한다.

· Tag
	유형
	설명

	<if>
	조건

	<choose><when><otherwise>
	선택

	<trim>
	Where 절에서 맨 앞에 and나 or 없애주는 태그

	<foreach>
	루프



· Attribute
	속성
	설명

	test
	조건비교

	prefix. prefixOvverides
	Where 절 앞에 and나 or를 처리




3. Parameter와 ResultSet에 대해 MyBatis가 기본적으로 제공하는 Alias와 사용자정의 Alias를 나열하였다.
	alias
	type

	string
	java.lang.String

	byte
	java.lang.Byte

	long
	java.lang.Long

	short
	java.lang.Short

	int, integer
	java.lang.Integer

	double
	java.lang.Double

	float
	java.lang.Float

	boolean
	java.lang.Boolean

	date
	java.util.Date

	decimal
	java.math.BigDecimal

	object
	java.lang.Object

	map
	java.util.Map

	hashmap
	java.util.HashMap

	list
	java.util.list

	arraylist
	java.util.ArrayList

	collection
	java.util.collection

	iterator
	java.util.Iterator

	camelCaseMap
	egovframework.rte.psl.dataaccess.util.EgovMap

	orderedMap
	java.util.LinkedHashMap





3  예제
	<?xmlversion="1.0"encoding="UTF-8"?>
<!DOCTYPEmapperPUBLIC"-//mybatis.org//DTD Mapper 3.0//EN""WEB-INF/dtd/mybatis-3-mapper.dtd">
<!-- 사용자 관리 -->
<mappernamespace="UserMgmt">

<!-- 사용자 조회 -->조회성 쿼리는 map과 egovMap을 이용한다.

<select id="selectUserList"  parameterType="map"  resultType="egovMap">
select T1.user_id,
            T1.user_nm,
            T1.user_pwd
from T_USER_MGMT T1
where 1 = 1
<if test="srchUserId != null and srchUserId != ‘’ ">
        and T1.user_id like '%' || #{srchUserId} || '  
</if>
<if test="srchUserNm != null and srchUserNm != ‘’">
        and T1.user_nm like '%' || #{srchUserNm} || '%'
</if>
</select>

<!-- 사용자 입력 -->CUD 쿼리는 무조건 VO를 사용한다.

<insert id="insertUser" parameterType="kr.go.acrc.sys.rba.vo.UserVO">
insert into T_USER_MGMT
(user_id,
user_nm,
        user_pwd)
values
(#{userId},
        #{userNm}, 
        #{userPwd})
</insert> 

<!-- 사용자 수정 -->CUD 쿼리는 무조건 VO를 사용한다.

<update id="updateUser" parameterType="kr.go.acrc.sys.rba.vo.UserVO">
update T_USER_MGMT
set user_nm = #{userNm},
user_pwd = #{userPwd}
where user_id = #{userId}
</update>

<!-- 사용자 삭제 -->CUD 쿼리는 무조건 VO를 사용한다.

<deleteid="deleteUser" parameterType="kr.go.acrc.sys.rba.vo.UserVO">
delete from T_USER_MGMT
     where user_id = #{userId}
</delete>
</ mapper>



2.  [bookmark: _Toc521417615]
Multi Channel Interface
본 시스템에서 제공하는 UI Adapter 및 View는 사용자의 요청이 X-Internet이든, 표준웹이든 다양한 UI클라이언트와 연동할 수 있도록 하는 멀티채널서비스 이다.

MciRequest
1  개요
사용자의 요청을 받는 UI Adapter의 구현체로, Controller Method에서 HttpServletRequest 대신
사용한다.

2  API
	Method
	설명

	String getParameter(String paramName)
	지정한 파라미터명으로 String형태의 데이터를 받는다.

	Map getParam(String datasetName)
	지정한 데이터셋명으로 Map형태의 데이터를 받는다.

	Map getMap(String datasetName)
	지정한 데이터셋명으로 Map형태의 데이터를 받는다.

	List getGridMap(String datasetName)
	지정한 데이터셋명으로 List<Map>형태의 그리드데이터를 받는다.

	List getGridVO(String datasetName, Class cls)
	지정한 데이터셋명으로 List<VO>형태의 그리드데이터를 받는다.



3.  [bookmark: _Toc521417616]ViewResolver
1  개요
Controller에서 데이터 처리결과를 어느 View로 보낼지 결정하는 부분으로
Ajax의 요청과 같이 리턴페이지가 없고 데이터만 오가는 경우 Controller return type을 void로 하고,
Form Submit의 경우 특정 jsp로 forward 해야 하는데 Controller return type을 
String 이나 ModelAndView로 주면 된다.


2  예제
Case 1. Ajax 데이터 통신시
	package kr.go.acrc.ncp.oes.biz.ct.cncl.cmgt.web;

@Controller
@RequestMapping("/ct/cncl/cmgt")
public class UserMgmtController
{
@RequestMapping("/selectUserList")
public void selectUserList(MciRequest req, Model model) throws Exception{리턴페이지가 없는 경우 void로 처리한다.

// get parameter
Map<String, Object> param = req.getParam("dsParam");

// invoke service method
List<Map<String, Object>> list = userMgmtService.selectUserList(param);

// response
model.addAttribute("dltUserList", list);
}
}



Case 2. 표준웹 데이터 통신시
	package kr.go.acrc.ncp.hidin.biz.cmn.web;

@Controller
@RequestMapping("/cmn")
public class UserMgmtController{

@RequestMapping("/selectUserList")지정한 String의 문자열 이름의 jsp페이지로 
forwarding 된다.

public String selectUserList(MciRequest req, Model model) throws Exception
{
// get parameter
Map<String, Object> param = req.getParam("param");

// invoke service method
List<Map<String, Object>> list = userMgmtService.selectUserList(param);

// response
model.addAttribute("dsUserList", list);

return "/selectUserList";
}

@RequestMapping("/selectUserList")지정한 View 이름의 jsp로 forwarding을
하고, userList라는 속성명으로 데이터를
리턴한다.

public ModelAndView selectUserList(MciRequest req, Model model) throws Exception
{
ModelAndView mv = new ModelAndView();

// get parameter
Map<String, Object> param = req.getParam("dsParam");

// invoke service method
List<Map<String, Object>> list = userMgmtService.selectUserList(param);

// response
mv.addAttribute("userList", list);
mv.setView("/selectUserList");

return mv;
}
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1  개요
트랜잭션은 어노테이션 기반으로 한다.
Propagation은 트랜잭션 전파에 관한 설정이다.
하나의 클래스 내에서는 최초 호출되는 메소드 이외에 나머지 메소드에 선언된 Propagation속성은 아무 의미가 없다.
단순 조회시에는 @Transactinal(readOnly=true)을 쓰고,
트랜잭션이 필요없는 경우에는 @Transactional을 쓰지 않는다.
트랜잭션이 필요할 경우에는 @Transactional(propagation=Propagation.REQUIRED)를 쓴다.
Propagation.REQUIRED로 선언된 메소드가 내부적으로 다른 Propagation.REQUIRED를 호출하게 되면
하나의 트랜잭션으로 묶이는데 이때 별도로 트랜잭션을 빼고 싶을 경우 Propagation.REQUIRES_NEW를 쓴다. 


2  예제
	package kr.go.acrc.sys.rba.service;

import java.util.HashMap;
import java.util.List . . .

@Service("userManageService")
public class UserManageService
{
    @Autowired
    private CommonDao dao;

/**
* 사용자 목록 조회
* @param Map
* @return Map
*/읽기 전용 트랜잭션으로 사실상 지원하지 않아. 쓰지 않아도 무관합니다.

@Transactional(readOnly=true)	
    public List<Map<String, Object>> selectUserList(Map<String, Object> params)
    {
        return dao.queryForList("UserManage.selectUserList", params);
    }

/**
* 사용자 목록 저장
* @param List
* @return
*/Transaction이 필요한 경우 이와 같이 선언.
새로운 Transaction이 필요한 경우 이와 같이 선언한다.

    @Transactional(propagation = Propagation.REQUIRED)
    public void saveUserList(List<Object> lstData)
    {
        for(int i = 0; i < lstData.size(); i++)
        {
            . . .
            if(rowStatus.equals(RowStatus.INSERT))
            {
                dao.insert("UserManage.insertUser", userVO);
            }
            . . .
        }
    }

logService.leaveaLog();
}



	public class LogService
{
@Transactional(propagation=Propagation.REQUIRES_NEW)
public voidleaveaLog()
{
        . . .
}
}
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1  개요
컨트롤 클래스를 거처서 비즈니스 로직을 수행하는 도중에 에러가 발생하게 되면, try/catch 블록을 통해 별도로 제어하지 않는 한 Dispatcher Servlet으로 에러가 전달되며, Dispatcher Servlet은 예외 처리를 할 수 있는 예외 리졸버(Resolver)에게 이를 전달하게 된다. 이 예외 리졸버를 통해서 예외를 공통적으로 처리해 줄 수 있다.
Service에서 예외는 두가지 Case로 발생한다.
Checked Exception 발생하는 경우, Unchecked Exception이 발생하는 경우.
Checked Exception과 같은 경우 catch구문에서 new BizException()으로 새로 예외메시지를 작성해서 던지고,
NullPointException과 같은 예기치 못한 RuntimeException의 경우 Framework에서 default로 “알수없는 오류가 발생하였습니다”의 메시지로 처리된다.
문법상의 오류가 아닌데 사용자 정의로 특정상황을 예외로 처리하고 싶은경우 ( ex) insert 하기전 count를 세는데 그게 0일경우) throw new BizException()으로 던진다.
[image: 132]

2  작성요령
1. 서버메세지
- 일반적으로 예외는 Service Layer에서 발생하게 되는데, Service에서 예외는 세가지 Case로 발생한다. 
Checked Exception, Unchecked Exception, 사용자지정 Exception
ⓐ Checked Exception과 같은 경우 catch구문에서 new BizException()으로 새로 예외메시지를 작성해서 던진다.
ⓑ UncheckException과 같이 예기치 못한 RuntimeException (ex. NullPointExcepiton)이 발생할 경우 Framework에서 default로 “알수없는 오류가 발생하였습니다”의 메시지로 처리된다.
ⓒ 문법상의 오류가 아닌데 사용자 정의로 특정상황을 예외로 처리하고 싶은경우
throw new BizException()으로 던진다.
ⓓ Argument로는 svr.message.properties에 있는 메시지 코드를 넘긴다.

2. UI메세지
- ui.message.properties에 있는 메시지코드를 넘긴다.


3  예제
	@Transactional(propagation=Propagation.REQUIRED)
public voidtest(List<Map<String, Object> gridData){

    File file = newFile(”c:/test.txt” );
try{
file.createNewFile();
    }
catch(IOExceptin e){Checked Excepion 처리 방법

throw new BizException("err.filecreationfail");
}
UnChecked Excepion
으로 “알수없는 오류가 발생하였습니다” 로 처리됨.

if(file.getName().equlas(”test.txt”)){
…
    }


List list = dao.queryForList("UserMgmt.selectUserList", param); 업무상 에러 처리 방법

if(list.size() == 0) throw new BizException("err.datanotfound");
}
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1  개요
어플리케이션에서 공통적인 속성 또는 고정적인 속성들을 별도의 파일로 관리하고 싶은 경우 사용.
시스템 속성, 비즈니스 관련 속성, 메시지 3가지에 대해 Properties를 제공한다.
시스템 속성은 연계 URL이라든가 로그디렉토리 경로등 시스템 관련 속성들로 sys.properties를 사용한다.
업무적인 속성은 app.properties를 사용한다.
메시지는 message.properties를 사용한다.

2  작성요령
    key = value 쌍으로 입력한다.

1. sys.properties
	db.driverclassname = cubrid.jdbc.driver.CUBRIDDriver
db.url = jdbc:cubrid:192.168.0.201:30000:actsdb:::?charset=utf-8

db.username = actsapp
db.password = actsapp



2. app.properties
	fileUploadMaxSize = 2097152000
fileTempPath = /upload/temp
fileSavePath = /upload/files



3. svr.message.properties
	########################################################
# 공통메세지
########################################################
error.cmn.unkonwnerror = 알수없는 오류가 발생하였습니다. 관리자에게 문의하여 주세요.
error.cmn.access.denied = 권한이 없습니다.
. . .




3  예제
1. sys.properties, app.properties
1.1. Java에서 사용할때
	public class CommonDao {@Value annotation을 이용하여 Properties값을 가져올수 있다.

@Value("#{appProps['file.upload.path']}")
private String fileUploadPath;

public void downloadXlsFile(String statementName, Map<?, ?> param, String fileName, HttpServletResponse res) throws IOException
{
...
String tmpFileName = UUID.randomUUID().toString();
File tmpFile = new File(fileUploadPath + "/tmp/" + tmpFileName);
FileOutputStream fos = new FileOutputStream(fileUploadPath + "/tmp/" + tmpFileName);
wb.write(fos);
...
}



1.2. Spring Configuration Xml File에서 사용할 때
	<?xmlversion="1.0"encoding="UTF-8"?>
<beansxmlns="http://www.springframework.org/schema/beans"
  . . .
<beanid="dataSource"class="org.springframework.jdbc.datasource.DriverManagerDataSource"
p:driverClassName="#{sysProps['db.driverClassName']}"
p:url="#{sysProps['db.url']}"
p:username="#{sysProps['db.username']}"
p:password="#{sysProps['db.password']}"/>
</beans>



    2. svr.message.properties
      2.1. Java에서 사용할 때
	@ControllerAdvice
public class ExceptionHandlingController{

@Autowired
private MessageAccessor messageAccessor;

@ExceptionHandler({ BizException.class })
Public void bizError(HttpServletRequest req, HttpServletResponse res, BizException e){
if(req.getHeader("Accept").startsWith(MediaType.APPLICATION_JSON_VALUE))
{
String message = messageAccessor.getMessage("ct.info.aaa");

. . .
}
}





7.  [bookmark: _Toc521417620]세션
본 시스템은 로그인 처리에 Spring Security 프레임워크를 도입하였다.

(1)  UserInfoHolder
1  개요
개발자가 세션에 접근할 수 있는 기능을 제공하는 클래스로서, 메소드는 다음과 같다.

2  API
	Method
	설명

	static UserDetails getUserInfo()
	세션에서 사용자객체를 가져온다.

	static String getUserId()
	세션에서 사용자의 Id를 가져온다

	static String getUserNm()
	세션에서 사용자의 이름을 가져온다.

	static String getDeptCd ()
	세션에서 사용자의 부서코드를 가져오다.

	static String getDeptNm()
	세션에서 사용자의 부서명을 가져온다.

	…
	…



3  예제
    1. Java단에서 쓸때
	@Service
public class TestService {
  ...
@Transactional(propagation=Propagation.REQUIRED)
public void calculateSomeLogic(Map param){
...
logger.debug("사용자아이디 : " + UserInfoHolder.getUserId());
...
}
}



    2. MyBatis단에서 쓸때
	<selectid="selectUserRoleMapList" parameterType="hashmap" resultType="camelCaseMap">
select decode(T1.user_id, null, '0', '1') chk,
          nvl(T1.user_id, #{userId}) user_id,
          T2.role_cd,
          T2.role_nm,
          T2.role_desc
     from T_USER_ROLE_MPNG T1,
          T_ROLE_MGMT T2
    where T1.role_cd(+) = T2.role_cd
      and T1.user_id(+) = #{SS_USER_ID}
  order by T2.role_cd
</select>
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(2)  Guava
Google 의 Core Library 로 최신 JDK 지원과 안정성을 바탕으로 Apache Commons Library를 대체한다.
대표적으로 Strings, Collections 등 자바 프로젝트 개발에 필요한 유틸리티 관련 메서드를 제공한다.

1  Null처리 함수
	메서드
	설명

	emptyToNull
	파라미터로 넘어온 값이 Empty일 경우 Null 반환.

	isNullOrEmpty
	파라미터로 넘어온 값이 Empty 이나 Null 인지 검사.

	nullToEmpty
	파라미터로 넘어온 값이 Null 일 경우 Empty 반환



	import com.google.common.base.Strings;

public voidsample() {
String sample = null;

Strings.emptyToNull("test");

Strings.isNullOrEmpty(sample);

Strings.nullToEmpty(null);
}
}



2  Check함수
	메서드
	설명

	checkArgument
	인자 값을 미리 테스트하여 정상인지 검사.

	checkNotNull
	인자 값을 미리 테스트하여 Null인지 검사.

	checkState
	인자 값을 미리 테스트하여 상태 값을 검사



	import com.google.common.base.Preconditions;
…
public void sample(){
int count = 10;

logger.debug("Precondition " + Preconditions.checkNotNull(count));

Preconditions.checkArgument(count < 20, "Count value is less than 20");

Preconditions.checkState(count > 5);
}
}





3  String 함수
	메서드
	설명

	join
	파라미터로 넘어온 배열을 하나의 문자열로 합친다.

	on
	합칠 문자열 사이의 구분자를 지정.

	skipNulls
	합칠 문자열 중 Null 값 제거

	split
	파라미터로 넘어온 문자열을 분리한다.

	omitEmptyStrings
	분리된 결과물에서 Emtpy 제거



	import com.google.common.base.Joiner;
import com.google.common.base.Splitter;
…
private static final Joiner JOINER = Joiner.on(",").skipNulls();

public void sample() {
JOINER.join(null, "test", "1", null, "ei");

Splitter.on(",").trimResults().omitEmptyStrings().split("foo, bar, test");
}
…
}



4  Collection 함수
	메서드
	설명

	Multiset
	두개 이상의 키를 핸들링 할 수 있는 Set.

	Multimap
	두개 이상의 키를 핸들링 할 수 있는 Map.

	BiMap
	Key와 Value 양방향으로 검색이 가능한 Collection



	import com.google.common.collect.ArrayListMultimap;
import com.google.common.collect.HashBiMap;
import com.google.common.collect.Multimap;
…
private Logger logger = LoggerFactory.getLogger(GuavaSample.class);

public void sample() {
Multimap<String, String> multimap = ArrayListMultimap.create();

multimap.put("foo", "one");
multimap.put("foo", "1");
multimap.put("bar", "two");
multimap.put("bar", "2");

for (String value : multimap.values()) {
logger.debug(value);
}

HashBiMap<String, String> hashBiMap = HashBiMap.create();

hashBiMap.put("foo", "one");
hashBiMap.put("bar", "two");

logger.debug(hashBiMap.inverse().get("two"));
}
}


(3)  Common Utility
날짜, 문자, 숫자, Bean 에 대한 유틸리티 메서드를 프로젝트에서 제공한다.또한, 모두 static형태로 제공한다.

1  BeanUtil
Bean 변환과 관련된 메서드를 제공한다.
	Method
	설명

	public static Map convertToMap(Object bean)
	해당 Object를 Map으로 변환한다.

	public static<T> T convertToObject(Map map, T bean)
	Map을 해당 Type의 Bean으로 변환한다.



2  DateUtil
날짜, 시간 및 요일과 관련된 메서드를 제공한다. 타입이 생략된 경우는 Default Type (yyyyMMdd) 이 사용된다.
	Method
	설명

	public static String getCurrentDay()
	현재 날짜를 조회한다. ex) 20131010 (yyyyMMdd)

	public static String getCurrentDay(String pattern)
	사용자가 입력한 형식에 맞는 현재 날짜를 조회한다

	public static String getCurrentTime()
	현재 시간을 조회한다. ex) 113014 (HHmmss)

	public static String getCurrentTime(String pattern)
	사용자가 입력한 형식에 맞는 현재 시간을 조회한다.

	public static String getCurrentDateTime(String pattern)
	사용자가 입력한 형식에 맞는 현재 날짜, 시간을 조회한다.

	public static String getThisYear()
	현재 년도를 조회한다.

	public static String getDayOfWeek(String date)
public static String getDayOfWeek(String date, String pattern, boolean abbreviation)
	입력받은 일자의 요일을 반환한다. 날짜패턴을 입력하며, 축약형이 false 이면 요일이 붙는다.
ex)월, 화, 수

	public static int getDays(String startDate, String endDate)
public static int getDays(String startDate, String endDate, String pattern)
	패턴에 따른 입력받은 두 날짜 사이의 일자를 계산한다.

	public static String addDays(String date, int days)
public static String addDays(String date, int days, String pattern)
	입력받은 일자에 대해서 해당 일만큼 더한 일자를 반환한다.
날짜 패턴이 추가된 메서드도 같이 제공된다.

	public static String addMonths(String date, int months)
public static String addMonths(String date, int months, String pattern)
	입력받은 일자에 대해서 해당 개월수만큼 더한 일자 반환한다. 마이너스 개월수는 입력받은 일자보다 이전 일자로 계산해서 반환한다.
날짜 패턴이 추가된 메서드도 같이 제공된다.

	public static String addYears(String date, int years)
public static String addYears(String date, int years, String pattern)
	입력받은 일자에 대해서 해당 년수만큼 더한 일자 반환한다. 마이너스 년수는 입력받은 년수보다 이전 년수로 계산해서 반환한다.

	String addDate(String date, int years, int months, int days, String pattern)
	입력된 일자에 대해서 년,월,일 만큼 가감해서 계산한 일자 반환한다.

	public static String addHours(String date, int hours)
public static String addHours(String date, int hours, String pattern)
	입력받은 일자에 대해서 해당 시간만큼 가감한 일자를 반환한다.
패턴이 추가된 메서드도 같이 제공된다.

	public static String addMinutes(String date, int minutes)
public static String addMinutes(String date, int minutes, String pattern)
	입력받은 일자에 대해서 해당 분만큼 가감한 일자를 반환한다.
패턴이 추가된 메서드도 같이 제공된다.

	public static String addSeconds(String date, int seconds)
public static String addSeconds(String date, int seconds, String pattern)
	입력받은 일자에 대해서 해당 초만큼 가감한 일자를 반환한다.
패턴이 추가된 메서드도 같이 제공된다.

	public static String addTime(String date, int years, int months, int days, int hours, int minutes, int seconds, String pattern)
	입력된 일자에 대해서 년, 월, 일, 시, 분, 초 만큼 가감해서 계산한 일자 반환한다.

	public static String getStartDateOfMonth(String date)
public static String getStartDateOfMonth(String date, String pattern)
	입력일 기준 이달 첫번째 일자 반환한다.

	public static String getLastDateOfMonth(String date)
public static String getLastDateOfMonth(String date, String pattern)
	입력일 기준 이달 마지막 일자 반환한다.

	public static int getLastDayOfMonth(String date, String pattern)
	입력일 기준 해당년도의 주차를 반환한다.

	public static int getWeekOfYear(String date, String pattern)
	입력일 기준 해당년도의 주차를 반환한다.

	public static String getLastDayOfWeek(String date, String pattern)
	해당 날짜의 주의 마지막 날을 반환한다.

	public static String getStartDayOfWeek(String date, String pattern)
	해당 날짜의 주의 시작날을 반환한다.

	public static int getTotalWeeksOfMonth(String date, String pattern)
	해당 월이 몇주인가를 나타낸다.

	public static int getTermDays(String startDate, String lastDate, String pattern)
	시작일자와 종료일자 사이의 일수를 반환한다

	public static boolean compareStartAndEndDate(DateTime startDateTime,DateTime lastDateTime)
	시작일자와 종료일자의 크기를 비교한다. 종료일자는 반드시 시작일자보다 커야한다.

	public static String getTimeStamp()
	현재 timestamp 값 반환한다.

	public static java.sql.Date stringToSqlDate(String date, String pattern)
	패턴에 맞게 들어온 문자열을 java.sql.Date 타입으로 변환한다.

	public static Timestamp stringToTimestamp(String date, String pattern)
	패턴에 맞게 들어온 문자열을 java.sql.Timestamp 타입으로 변환한다.

	public static String timestampToString(Timestamp timestamp, String pattern)
	java.sql.Timestamp 타입의 일자를 패턴에 맞는 문자열로 변환한다.

	public static String toConvertedString(String source, String sourcePattern, String targetPattern)
	Source에 해당하는 문자열을 targetPattern에 해당하는 문자열로 변환한다.

	public static boolean checkDateTimeFormat(String source, String pattern)
	Source에 해당하는 문자열 날짜포맷이 pattern과 일치하는지 여부를 반환한다.



	Pattern
	설명

	public static final String DATE_DEFAULT_PATTERN = "yyyyMMdd"
	ex) 20131012

	public static final String DATE_DASH_PATTERN = "yyyy-MM-dd"
	ex) 2013-10-12

	public static final String DATE_SLASH_PATTERN = "yyyy/MM/dd"
	ex) 2013/10/12

	public static final String TIME_DEFAULT_PATTERN = "HHmmss"
	ex) 093210

	public static final String TIME_COLONE_PATTERN = "HH:mm:ss"
	ex) 09:32:10

	public static final String DATE_HMS_PATTERN = "yyyyMMddHHmmss"
	ex) 20131012093210

	public static final String DATE_TIME_PATTERN = "yyyy-MM-dd HH:mm:ss"
	ex) 2013-10-12 09:32:10

	public static final String TIMESTAMP_PATTERN = "yyyy-MM-dd HH:mm:ss.SSS"
	ex) 2013-10-12 09:32:10:362

	public static final String TIMESTAMP_HMS_PATTERN = "yyyyMMddHHmmssSSS"
	ex) 20131012093210362

	public static final String DATETIME_HAN_PATTERN = "yyyy년 MM월 dd일 HH시 mm분 ss초"
	ex) 2013년 10월 12일 09시 32분 10초





3  NumberUtil
숫자와 관련된 계산, 검색 변환 등의 메서드를 제공한다.
	Method
	설명

	public static String formatNumber(int number, String format)
	사용자가 입력한 포맷에 맞는 문자열을 반환한다.

	public static String formatNumber(double number, String format)
	사용자가 입력한 포맷에 맞는 문자열을 반환한다. (double 일 경우)

	public static boolean isNumber(String number)
	입력받은 문자열이 숫자인지를 체크한다.



	Format
	설명

	public static final String NUMBER_PATTERN = "^[-+]?\\d+(\\.\\d+)?$"
	숫자

	public static final String POSITIVE_PATTERN = "^[+]?([1-9]\\d*|[1-9]\\d*\\.\\d*|0?\\.\\d*[1-9]\\d*)$"
	양수

	public static final String NEGATIVE_PATTERN = "^-([1-9]\\d*|[1-9]\\d*\\.\\d*|0?\\.\\d*[1-9]\\d*)$"
	음수

	public static final String WHOLE_PATTERN = "^[+-]?[1-9]\\d*$"
	정수

	public static final String REAL_PATTERN = "^[+-]?([1-9]\\d*\\.\\d*|0?\\.\\d*[1-9]\\d*)$"
	실수

	public static final String NO_DECIMAL_FORMAT = "#,##0"
	소수점이 없는 기본 숫자 포맷으로 세자리 마다 구분자(,)로 표기한다.



4  StringUtil
문자열 검색, 변환, 치환 등과 관련된 메서드를 제공한다.
	Method
	설명

	public static String convertNullOrEmptyOrWhiteSpace(Object realValue, String defaultValue)
	해당 입력값이 null/empty/공백일 경우 defaultValue를 반환한다.

	public static boolean isNullOrEmptyOrWhiteSpace(Object object)
	해당 입력값의 null, empty, 공백 여부를 확인한다.

	public static boolean isNullOrEmpty(Object object)
	해당 입력값의 null, empty 여부를 확인한다.

	public static String leftPad(String str, int length, char padChar)
	문자열의 왼쪽에 지정된 길이의 padding 문자를 넣는다.

	public static String rightPad(String str, int length, char padChar)
	문자열의 오른쪽에 지정된 길이의 padding 문자를 넣는다.

	public static String joiner(Iterable<?> it, String separator, boolean isSkipNull)
	하나의 문자열로 합친다. isSkipNull 값을 통해 해당 값이 null 일 경우 skip 한다.

	public static String[] splitter(String str, String separator, boolean isOmitEmptyString)
	문자열을 분리한다. isOmitEmptyString 의 값을 설정하여 empty일 경우 값을 skip 한다.

	public static String trimAllWhitespace(String str)
	주어진 인자값의 모든공백을 제거한다. : leading, trailing, between characters

	public static String trimLeadingWhitespace(String str)
	주어진 인자값의 앞부분 공백을 제거한다.

	public static String trimTrailingWhitespace(String str)
	주어진 인자값의 뒤부분 공백을 제거한다.

	public static String trimWhitespace(String str)
	주어진 인자값의 앞과 뒤부분 공백을 제거한다.

	public static boolean hasLength(String str)
public static boolean hasLength(CharSequence str)
	String값이 null, 길이가 0인지 검사한다.



5  ObjectUtil
Object 관련된 메서드를 제공한다.
	Method
	설명

	public static Object defaultIfNull(Object object, Object defaultValue)
	해당 입력값이 null일 경우 defaultValue를 반환한다.




9.  [bookmark: _Toc521417622]File 처리

(4)  File Upload
1  개요
   파일 업로드 하면서 File Master Table, Detail Table 구조의 테이블에 데이터 입력하는 모듈

2  예제
	@Controller
@RequestMapping("/cm")
public class FileMgmtController
{
@RequestMapping(value="/uploadFile", produces="text/html; charset=utf-8")
@ResponseBody
public String uploadFile(MciRequest req, HttpServletResponse response, Model model){파일 수정일 경우 fileGrpNo를 넘기고, 
최초 파일 업로드일 경우 Null을 던진다.

String fileGrpNo = req.getParameter("fileGrpNo");
String callbackFunction = req.getParameter("callbackFunction");
String fileGrpNo1 = fileMgmtService.saveFileList(fileGrpNo, req.getFiles());
return"<script>window.onload=doInit; function doInit(){parent." + callbackFunction + "('" + fileGrpNo1 + "');}</script>";
}
}



3  호출방법
/cm/uploadFile.do?fileGrpNo=1&callbackFunction=serachCallback
※ 처음 파일 추가 할때는 fileGrpNo를 넘기지 않고, 기존 fileGrpNo에 파일을 추가할땐 넘긴다.

(5)  File Download
1  파일테이블에 관리되고 있는 파일 다운로드
	@Controller
@RequestMapping("/cm")
public class FileMgmtController{
@RequestMapping("/downloadFile")
public void downloadFile(MciRequest req, HttpServletResponse res){
Map<String, Object> param = new HashMap<String, Object>();
param.put("fileGrpNo", req.getParameter("fileGrpNo"));
param.put("fileNo", req.getParameter("fileNo"));
Map<String, Object> fileInfo = fileMgmtService.selectFile(param);
String fileName = (String)fileInfo.get("fileName");

…
}
}



5. 호출방법
/cm/downloadFile.do?fileGrpNo=1&fileNo=3


2  DB조회해서 파일 스트림 다운로드
	public class CommonDao 
{
public void downloadCsvFileWithRowHandler(String statement, Map<String, Object>params, HttpServletResponse res) throws Exception{
res.reset();
res.setCharacterEncoding("euc-kr");
res.setHeader("Content-type", "text/csv");
res.setHeader("Content-disposition", "attachment; filename=" + params.get("fileName"));

final Writer writer = res.getWriter();

…
}
}

public void downloadXlsFileWithRowHandler(String statement, Map<String, Object> params, HttpServletResponse res) throws Exception{
res.reset();
res.setCharacterEncoding("utf-8");
res.setHeader("Content-type", "application/vnd.ms-excel");
res.setHeader("Content-disposition", "attachment; filename=" + params.get("fileName"));

final HSSFWorkbook wb = new HSSFWorkbook();

SqlSession sqlSession = sqlSessionTemplate.getSqlSessionFactory().openSession();
sqlSession.select(statement, params, new ResultHandler()
{
…
}
   }

}

public void downloadXlsxWithRowHandler(String statement, Map<String, Object> params, HttpServletResponse res) throws Exception{
res.reset();
res.setCharacterEncoding("utf-8");
res.setHeader("Content-type", "application/vnd.openxmlformats-officedocument.spreadsheetml.sheet");
res.setHeader("Content-disposition", "attachment; filename=" + params.get("fileName"));

final SXSSFWorkbook wb = new SXSSFWorkbook(100); // keep 100 rows in memory, exceeding rows will be flushed to disk

SqlSession sqlSession = sqlSessionTemplate.getSqlSessionFactory().openSession();
sqlSession.select(statement, params, new ResultHandler(){
…
}
   }

}





10.  [bookmark: _Toc521417623]Paging 처리
Java단은 전자정부 페이징 유틸리티를 사용하여 페이징을 계산하고,
쿼리단에선 해당데이타를 찾기 위한 코스트를 최소한으로 줄이기 위해 P.K만 먼저 조회하는 Temp table을 이용하는 방식을 이용한다.

1  작성요령
   1. Controller
	Import egovframework.rte.ptl.mvc.tags.ui.pagination.PaginationInfo;

@RequestMapping("/selectUserPaginatedList")
public void selectUserPaginatedList(MciRequest req, Model model) throws Exception{
//  get parameter
Map<String, Object> params = req.getParam("dltParam");

// set pagint parameter
int currentPageNo = 1; // 현재페이지
int recordCount = 10; // 한화면에 보여줄 목록 개수
if(params.get("currentPageNo") != null ) currentPageNo = Integer.valueOf(params.get("currentPageNo")+"");
if(params.get("recordCount") != null ) recordCount = Integer.valueOf(params.get("recordCount")+"");
PaginationInfo paginationInfo = new PaginationInfo();
paginationInfo.setCurrentPageNo(currentPageNo);
paginationInfo.setRecordCountPerPage(recordCount);
params.put("firstIndex", paginationInfo.getFirstRecordIndex());
params.put("recordCount", paginationInfo.getRecordCountPerPage());

// invoke service method
List<?> result = userMgmtService.selectUserPaginatedList(params);

// response
model.addAttribute("dsUserList", result);
}



   2. MyBatis
	<select id="selectUserPaginatedList" parameterClass="hashmap" resultClass="camelCaseMap">
with temp as
(select *
from (select paging.*,
rownum as rnum,
count(1) over() as total_count
from (select user_id
                           from T_USER_MGMT
where 1 = 1
order by user_id desc) paging)
where rnum <![CDATA[>]]>  ${firstIndex}
           and rnum <![CDATA[<=]]> (${firstIndex) + ${recordCount}))
select T1.total_count,
            A1.user_id,
            A1.user_nm,
      from T_USER_MGMT A1,
            TEMP T1
     where A1.user_id = T1.user_id
  order by T1.rnum
</select>


5.2 [bookmark: _Toc430588432][bookmark: _Toc521417624]
Client Side (표준웹)
1.  [bookmark: _Toc521417625]Page 개요
Page는 Top영역과, Left, 업무영역 3가지로 구분하고 Top과 Left는 메뉴영역으로
개발과 관련된 실제 영역은 업무영역이다./index.jsp
미정(향후추가될수도있음)
/index.jsp
/{업무대분류}/{업무중분류}/*jsp

TOP영역




업무영역

Left영역









(1)  스크립트 영역
WebSquare Script 기본 Format은 아래와 같다.
개발자의 생산성 및 이후 유지보수를 위한 가독성(readability)를 고려하여
   아래와 같이 변수선언,트랜잭션함수,이벤트함수,사용자정의함수,CallBack함수 순으로 
작성한다.


 
	<scripttype="javascript">
/*---------------------------------------------------------------------------------------
변수선언
---------------------------------------------------------------------------------------*/
var gridView;	
var dataProvider;

    $(document).ready( function()
    {        
        /*---------------------------------------------------------------------------------------
         화면초기화
---------------------------------------------------------------------------------------*/   
        RealGridJS.setTrace(false);            
        RealGridJS.setRootContext("/sample/lib");            
        dataProvider = new RealGridJS.LocalDataProvider();           
        gridView = new RealGridJS.GridView("container");
        gridView.setDataSource(dataProvider);
            
        var fields = [
            {
                fieldName: "emplyrId"
            },
            {
                fieldName: "userNm"
            },
            {
                fieldName: "password"
            },
            . . .
        ];
        // DataProvider의 setFields함수로 필드를 입력합니다.
        dataProvider.setFields(fields);
        // 필드와 연결된 컬럼 배열 객체를 생성합니다.
        var columns = [
            {
                name : "col1",
                fieldname : "emplyrId",
                header : { text : "사용자아이디" }, width : 100                        
            },
            {
                name : "col2",
                fieldname : "userNm",
                header : { text : "이름" }, width : 150                        
            },
            {
                name: "col3",
                fieldName: "password",
                header : { text : "비밀번호"}, width : 150              
            },
            . . . 
];

        // 컬럼을 GridView에 입력 합니다.
        gridView.setColumns(columns);
            
        // 그리드 옵션을 설정합니다.
        gridView.setOptions({                 
            stateBar: { 
                visible: true
            },


            checkBar: {
                visible: true
            },
            indicator: {
                displayValue: "row"
            },
            footer:{
                visible: false
            },
            edit: {
insertable: true,
                appendable: true, 
                editable: true,
                updatable: true,
                deletable: true
            }
        });
            
// 조회
        fnSearchUserList();

        /*---------------------------------------------------------------------------------------
         이벤트 함수
---------------------------------------------------------------------------------------*/
// 추가버튼 클릭시
$('#btnBeginAppendRow').click(function() {
gridView.beginAppendRow();
            gridView.showEditor();
            gridView.setFocus();
        });

        // 저장버튼 클릭시
        $('#btnSavaData').click(function() {
            var rows = String(gridView.getCheckedRows());                
            var row  = rows.split(",");
            var temp = [];
            var data = null;
            var list = null;
            if(rows == "")
{
                alert("저장하실 데이터를 선택하여주십시오.");
                return false;
            }
            for(var i = 0 ; i < row.length; i++){                    
                var state = dataProvider.getRowState(row[i]);                    
                data = dataProvider.getJsonRow(row[i]);
                var jsonInfo = new Object();
. . .
}                

            fnSaveUserList(JSON.stringify(temp));
        });
    });

    /*---------------------------------------------------------------------------------------
     트랜잭션 함수
    ---------------------------------------------------------------------------------------*/
    // 조회
    function fnSearchUserList()
    {       
       $.ajax({
           url: "/rba/selectUserList.do",               
           success: function (data) {
           dataProvider.fillJsonData(data.list, { fillMode: "Insert" });               
           . . .
           }
       });
    }
        
// 저장
    function fnSaveUserList(list)
    {
        $.ajax({
type: "post",
            url: "/rba/saveUserList.do",
            data: params,
            success: function (data) {
            alert("저장하였습니다.");
            
fnSearchUserList(); 
. . .                                
});
    }

/*---------------------------------------------------------------------------------------
     사용자정의함수
    ---------------------------------------------------------------------------------------*/
    function testSummation()
    {
        . . .
    }
</script>




2.  [bookmark: _Toc460428673][bookmark: _Toc521417626]
Function

(1)  트랜잭션 함수
DataBase에 실제 CRUD를 하게되는 Java어댑터와 인터페이스를 하게 되는 함수로
일반적으로 fnSearch(List), fnSave(List), fnInsert, fnUpdate, fnDelete, fnProcess(List) 등의 이름정도에서 끝이 난다.
트랜젝션의 시작은 initScreen()부터 시작되며 submission에서 데이터를 요청하고 callback으로 마무리된다.
comSubmitLib.callSubmission(id, action, ref, target )

3.  [bookmark: _Toc521417627]
유틸리티
(1)  ajaxLib
통신관련 js library
	함수
	내용
	파일경로

	comSubmitLib.callSubmission
	Submission을 동적으로 실행합니다.
	ajax_lib.js

	ajaxLib.executeSubmission
	Submission를실행합니다.
	ajax_lib.js

	ajaxLib.executeSubmissionById
	SubmissionId에해당하는 Submission을실행합니다.
	ajax_lib.js

	ajaxLib.errorHandler
	서버통신과정에서에러가발생할경우에러메시지를출력한다.
	ajax_lib.js




(2)  dateLib
날짜관련 js library
	함수
	내용
	파일경로

	dateLib.getDate
	오늘날짜(년월일시분초)를YYYYMMDDHH24MISS포맷의문자열로반환한다.
	date_lib.js

	dateLib.makeDateFormat
	날짜형변수로변환한다. (yyyyMMdd)
	date_lib.js

	dateLib.addDay
	특정일자에날짜를더한다.
	date_lib.js

	dateLib.addToDay
	오늘일자에날짜를던한다.(arg)
	date_lib.js

	dateLib.addToDay
	일자에월을더해서반환한다.(date,add)
	date_lib.js

	dateLib.calcToday
	오늘날짜에서년/월/일을자유롭게더하고뺀결과를문자열로반환한다.
	date_lib.js

	dateLib.getDayNum
	날짜를받아서요일로변환한다.
	date_lib.js

	dateLib.compareDate
	두개의날짜를비교한다.
	date_lib.js

	dateLib.minusDates
	두날짜사이의차일을리턴한다
	date_lib.js

	dateLib.getMonthTerm
	입력받은from월로부터입력to월까지개월수를반환한다.
	date_lib.js

	dateLib.getQuarterTerm
	입력받은fromQuarter로부터입력toQuarter까지Quarter수반환하기
	date_lib.js





(3)  jsonLib
json관련 js library
	함수명
	내용
	파일경로

	jsonLib.customJSON2XML
	JSON을정의한NODE XML형태로변환하여반환한다.
	json_lib.js

	jsonLib.recursiveJSON2XML
	JSON을정의한NODE XML형태로변환하여반환한다.
	json_lib.js

	jsonLib.parseXmlForJSON
	XML정보를JSON으로변환한다.
	json_lib.js

	jsonLib.customXML2JSON
	XML을JSON으로변환하여String으로반환한다.
	json_lib.js

	jsonLib.parseType
	XML노드를입력받아Type(array,string,object,string)을반환한다.
	json_lib.js

	jsonLib.isJSON
	JSONObject인지여부를검사한다.
	json_lib.js

	jsonLib.parse
	JSONObject로변환해서반환한다.
	json_lib.js




(4)  numLib
num관련 js library
	함수명
	내용
	파일경로

	numLib.chkeckDecimalFormat
	소수점자리수를체크한다.
	num_lib.js

	numLib.isNumber
	입력받은문자열이숫자이면true아니면false를리턴한다.
	num_lib.js

	numLib.getAge
	특정일자기준만나이계산한다.
	num_lib.js

	numLib.fillZero
	문자열왼쪽에일정길이(maxLen)만큼 '0'으로채우기
	num_lib.js




(5)  strLib
String 처리관련 js library
	함수명
	내용
	파일경로

	strLib.trim
	문자열의앞뒤공백을제거한다.
	str_lib.js

	strLib.ltrim
	문자열의앞공백을제거한다.
	str_lib.js

	strLib.rtrim
	문자열의뒤공백을제거한다.
	str_lib.js

	strLib.maskRStr
	locIndex뒤의문자열을특정문자로마스킹처리한다.
	str_lib.js

	strLib.maskPostFormat
	우편번호의"-"가없는경우"-"를추가하여표시한다.
	str_lib.js

	strLib.maskSSNFormat
	주민등록번호에"-"가없는경우"-"를추가한다.
	str_lib.js

	strLib.maskSSNFormat2
	주민등록번호에"-"가없는경우"-"를추가하며뒤에6자리를 *로처리한다.
	str_lib.js

	strLib.checkCorpFormat
	사업자번호의포맷유효성을검사한다.
	str_lib.js

	strLib.maskSSNCorpFormat
	주민번호,사업자번호체크하여포맷에맞게"-"추가한다.
	str_lib.js

	strLib.maskTelFormat
	전화번호의"-"가없는경우"-"를추가하여표시한다.
	str_lib.js

	strLib.getByteLength
	문자열의Byte를계산한다.
	str_lib.js

	strLib.replaceAll
	스트링의 replace작업을처리한다.
	str_lib.js

	strLib.isEnglish
	문자열영단어여부체크
	str_lib.js

	strLib.hasNumOrLetter
	입력받은문자열이모두영문또는숫자로되어있으면true, 아니면
false를리턴한다.
	str_lib.js

	strLib.isKoreanWord
	입력받은문자열에한글이포함되어있으면true, 아니면false를리턴한다.
	str_lib.js




(6)  valLib
유효성검사용 js library
	함수명
	내용
	파일경로

	valLib.getColumnName
	특정컴포넌트에바인된 DataList나DataMap의컬럼이름을반환한다.
	val_lib.js

	valLib.validateGridView
	GridView를통해서입력된데이터에대해서유효성을검증한다.
	val_lib.js

	valLib.validateGridViewCallback
	유효성검사실패에대한Alert메시지창이닫힌후에수행되는콜백함수이다.
	val_lib.js

	valLib.checkModified
	DataCollection객체의변경된데이터가있는지검사한다.
	val_lib.js

	valLib.checkBizID
	사업자번호유효성을검사한다.
	val_lib.js

	valLib.checkCorpID
	법인등록번호유효성을검사한다.
	val_lib.js

	valLib.checkPersonID
	내외국인주민등록번호유효성을검사한다.
	val_lib.js

	valLib.isEmail
	메일주소체크한다.
	val_lib.js


6. [bookmark: _Toc521417628]공통모듈
6.1 [bookmark: _Toc521417629]공통코드
대부분공통코드는 별도 트랜젝션 없이 공통API를 사용하여 로컬에서 가져옴
향후 사용빈도 현저히 작거나,보안적으로 중요한 공통코드는 서버에 요청해서 받는방식으로 사용예정
1. 예제
	var codeList10 = comLib.getComCode('ID');
dltGrpGubun.setJSON( codeList10 );
fnSelectMasterCd();


comLib.getComCode(코드그룹아이디) 호출
리턴 받은 배열을 DataList에 SET (선택)


6.2 [bookmark: _Toc521417630]첨부파일
1.  [bookmark: _Toc521417631]File Upload 

2.  [bookmark: _Toc521417632]File Download


6.3 [bookmark: _Toc460428678][bookmark: _Toc521417633]팝업
팝업은 LayerPopup, WindowPopup의 2가지 유형을 사용하며, 각각 모달속성을 가질수있다.
0. [bookmark: _Toc521417634]LayerPopup
comLib.openPopupLayer(‘페이지’,’타이틀’,’폭’,’높이’,요청데이터,콜백함수
TOP좌표,LEFT좌표,모달여부)

1. comLib.openPopupLayer 함수
	argument
	설명

	팝업UI소스경로
	팝업에서 보여질 UI소스경로

	팝업타이틀
	팝업의 타이틀바에 보여질 타이틀텍스트

	width
	창의 크기 width

	height
	창의 크기 height

	data
	요청할 데이터

	콜백함수
	팝업에서 부모창으로 값전달시 호출됨

	TOP좌표
	팝업의 TOP좌표(pixel)

	LEFT좌표
	팝업의 LEFT좌표(pixel)

	모달여부
	모달은 true ,비모달은 false



2. 부모페이지예제(비모달) 
0. [bookmark: _Toc521417635]WindowPopup
[bookmark: _Toc456284125]

[bookmark: _Toc521417636][bookmark: _Toc456284126]보안 코딩 가이드
6.4 [bookmark: _Toc521417637]SQL 삽입
1.  [bookmark: _Toc456284127]취약점 설명
공격자가 입력한 데이터에 대한 유효성을 점검하지 않아 DB 쿼리로직이 변경되어 공격자의 의도대로 중요 정보유출(계정정보 등) 또는 DB의 변경을 가하는 공격으로, 외부에서 입력 받은 데이터를 SQL 명령의 일부 또는 전체로 사용하는 프로그램이 부적절한 SQL 명령을 수정할 수 있도록 특수문자 등을 적절히 제거하지 못하는 경우 발생한다.
2.  [bookmark: _Toc456284128]취약점 개념도
[image: ]

위 그림은 SQL Injection 공격에 대한 개념도로서 공격자는 패스워드를 입력하는 필드에 SQL Injection을 유발하는 명령어 ‘xx' OR 1=1--' 또는 ’xx‘ OR 1=1를 입력하여 항상 참이 되도록 만들어 데이터베이스에 대한 불법적인 접근을 시도하고 있다.
3.  [bookmark: _Toc456284129]보안 대책
외부 입력이나 외부 변수로부터 받은 값이 직접 SQL 함수의 인자로 전달되거나 문자열 복사를 통하여 전달되는 것은 위험하므로 인자화된 질의문을 사용한다. 
※ 자바의 경우에는 preparedStatement 클래스와 하위 메소드 executeQuery(), execute(), executeUpdate()를 사용하는 것이 바람직하다.
※ MyBatis 또는 iBatis 프레임워크를 사용하는 경우 접두문자”$”를 사용하지 않고 “#”을 사용하도록 한다.
4.  [bookmark: _Toc456284130]코드예제
SQL 삽입공격은 데이터베이스 내에 저장되어 있는 정보를 조작하기 위한 SQL Query문에 논리적 완전성 문제를 악용하는 것으로, 외부 입력에 대한 적절성 검증을 수행하지 않을 때 주로 발생한다. 아래 예는 SQL 삽입 공격에 대한 예제를 보여주고 있다. 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: try { 
2: String tableName = props.getProperty(“jdbc.tableName”); 
3: String name = props.getProperty("jdbc.name"); 
4: String query = "SELECT * FROM " + tableName 
                                                + " WHERE Name =" + name; 
5: stmt = con.prepareStatement(query); 
6: rs = stmt.executeQuery(); 
7: - - 
8: } catch (SQLException sqle) { } 
9: finally { } 
	1: try { 
2: String tableName = props.getProperty("jdbc.tableName"); 
3: String name = props.getProperty("jdbc.name"); 
4: String query = "SELECT * FROM ? WHERE Name = ? " ; 
5: stmt = con.prepareStatement(query); 
6: stmt.setString(1, tableName); 
7: stmt.setString(2, name); 
8: rs = stmt.executeQuery(); 
9: - - 
10: } catch (SQLException sqle) { } 
11: finally { } 

	외부 입력으로부터 tableName과 name을 받아서 SQL 질의문을 생성하고 있고, name의 값으로 "name' OR 'a'='a" 추가하여 문자열의 전달이 가능하다. 
	위의 예제와 같이 인자를 받는 PreparedStatement 객체를 상수 스트링으로  생성하고 인자 부분을 setXXX() 메소드로 설정하여, 외부의 입력이 질의문의 구조를 바꾸는 것을 방지한다. 





6.5 [bookmark: _Toc521417638]HTTP 응답 분할
[bookmark: _Toc456284132][bookmark: _Toc521417639]취약점 설명 
HTTP 요청에 들어 있는 인자 값이 HTTP 응답헤더에 포함되어 사용자에게 다시 전달 될 때 입력값에 CR(Carriage Return)이나 LF(Line Feed)와 같은 개행문자가 존재하면 HTTP 응답이 2개 이상으로 분리될 수 있다. 이 경우 공격자는 개행문자를 이용하여 첫 번째 응답을 종료시키고 두 번째 응답에 악의적인 코드를 주입하여 XSS 및 캐시 훼손(cache poisoning)공격 등을 수행할 수 있다.

[bookmark: _Toc456284133][bookmark: _Toc521417640]취약점 개념도 
[image: ]
 
위 그림은 공격자가 HTTP 응답 분할을 유발할 수 있는 코드를 삽입한 HTTP 요청 메시지를 서버에 보내고 그 결과 HTTP 응답 분할이 발생한 경우를 나타내고 있다.

[bookmark: _Toc456284134][bookmark: _Toc521417641]보안 대책 
외부에서 입력된 인자 값을 사용하여 HTTP 응답헤더(Set Cookie 등)에 포함시킬 경우 CR, LF등을 제거하거나 적절한 인코딩 기법을 사용하여야 한다. 

[bookmark: _Toc456284135][bookmark: _Toc521417642]코드예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: throws IOException, ServletException { 
2: response.setContentType("text/html"); 
3: String author = request.getParameter("authorName"); 
4: Cookie cookie = new Cookie(“replidedAuthor”, author); 
5: cookie.setMaxAge(1000); 
6: response.addCookie(cookie); 
7: RequestDispatcher frd = request.getRequestDispatcher("cookieTest.jsp"); 
8: frd.forward(request, response); 
9: } 
10: } 
	1: throws IOException, ServletException { 
2: response.setContentType("text/html"); 
3: String author = request.getParameter("authorName"); 
4: if (author == null || " " .equals(author)) return; 
5: String filtered_author = author.replaceAll("\r" ," “).replaceAll("\n" , " “); 
6: Cookie cookie = new Cookie("replidedAuthor" , filtered_author); 
7: cookie.setMaxAge(1000); 
8: cookie.setSecure(true); 
9: response.addCookie(cookie); 
10: RequestDispatcher frd = request.getRequestDispatcher("cookieTest.jsp"); 
11: frd.forward(request, response); 
12: } 
13: } 

	외부의 입력 값을 사용하여 반환되는 쿠키의 값을 설정하고 있다. 그런데, 공격자가 "Wiley Hacker\r\nHTTP/1.1 200 OK\r\n"를 authorName의 값으로 설정할 경우 예와 같이 의도하지 않은 두 개의 페이지가 전달되며, 두 번째 응답 페이지는 공격자 마음대로 수정 가능하다. 
	외부에서 입력되는 값에 대하여 Null여부를 체크하고, 두 개로 나눠지는 것을 방지하기 위해 relpaceAll을 이용하여 개행문자(\r, \n)를 제거하여 헤더값이 나누어지는 것을 방지한다 



 


6.6 [bookmark: _Toc521417643]디랙토리 경로 조작
[bookmark: _Toc456284137][bookmark: _Toc521417644]취약점 설명 
어플리케이션이 특정 디렉터리 內에 있는 디렉터리나 파일을 식별하기 위해 외부 입력 값으로 접근 경로명을 구성할 경우, 접근이 제한된 디렉터리 및 파일에 접근할 수 있게 된다. 이는 지정된 디렉터리 外 경로로 접근할 수 있는 특수문자(“..”, “/” 등)가 경로명에 포함되어 있음을 해당 어플리케이션이 정상적으로 제어하지 못하여 의도하지 않은 중요 디렉터리나 파일에 접근할 수 있는 보안취약점이 발생한다.

[bookmark: _Toc456284138][bookmark: _Toc521417645]취약점 개념도 
[image: ]
 
위 그림은 공격자가 경로조작 문자열 “../../../rootFile.txt”를 삽입하였을 때 내부시스템에서 적절한 문자 필터링을 수행하지 않아 의도하지 않은 명령어 "/usr/local/tmp/rootFile.txt“가 실행된 결과를 보여주고 있다. 위 그림에서의 명령어가 실행되면 "/usr/local/tmp/rootFile.txt“ 파일이 시스템에서 삭제된다.

[bookmark: _Toc456284139][bookmark: _Toc521417646]보안 대책 
외부의 입력이 직접 파일이름을 생성하는 데 사용될 수 없도록 한다. 불가피하게 직접 사용하는 경우, 다른 디렉터리의 파일을 접근할 수 없도록 replaceAll() 등의 메소드를 사용하여 위험 문자열(",/,\)을 제거하는 필터를 거치도록 한다. 

[bookmark: _Toc456284140][bookmark: _Toc521417647]코드 예제 
상대 경로는 문서 또는 파일의 경로가 현재 위치를 기준으로 변경되는 경우에 사용되는 것으로 보통 현재 위치는 ‘.’ 으로 표시하고, 상위 폴더는 ‘..’ 를 이용해 표시한다. 상대 디렉터리 경로 조작은 이러한 상대 경로 지정 방식을 이용하여 현재 파일의 위치나 상위 디렉터리를 알아낸 후 의도하지 않았던 파일의 삭제나 시스템에 악영향을 유도하는 취약점이다. 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public void f(Properties request) { 
2: String name = request.getProperty("filename"); 
3: if( name != null ) { 
4: File file = new File("/usr/local/tmp/" + name); 
5: file.delete(); 
6: } 
7: } 
	1: public void f(Properties request) { 
2: String name = request.getProperty("user”); 
3: if ( name != null && !"".equals(name) ) { 
4: name = name.replaceAll("/" , " "); 
5: name = name.replaceAll("\\" , " "); 
6: name = name.replaceAll(“." , " "); 
7: name = name.replaceAll("&" , " "); 
8: name = name + “-report" ; 
9: File file = new File("/usr/local/tmp/" + name); 
10: if (file != null) 
11: file.delete(); 
12: } 
13: } 

	공격자에 의해 name의 값으로 ../../../rootFile.txt와 같은 값을 전달하면 의도하지 않았던 파일이 삭제되어 시스템에 악영향을 준다. 
	외부에서 입력되는 값에 대하여 Null여부를 체크하고, 외부에서 입력되는 파일이름(name)에서 상대경로(/, \\, &, . 등 특수문자)를 설정할 수 없도록 replaceAll를 이용하여 특수문자를 제거한다. 




[bookmark: _Toc456284141] 


6.7 [bookmark: _Toc521417648]운영체제 명령어 삽입
[bookmark: _Toc456284142][bookmark: _Toc521417649]취약점 설명 
프로그램이 외부에서 입력 받은 시스템 명령어를 검증하지 않고 실행하는 경우 의도하지 않은 시스템 명령어가 실행될 수 있다. 이는 공격자가 원하는 명령어 실행이 가능하게 되어 부적절한 권한 변경이나 내부 중요 정보(프로세스, 설정파일 등)의 변경으로 인한 프로그램 및 시스템 동작�운영에 악영향을 미칠 수 있는 보안취약점이다.

[bookmark: _Toc456284143][bookmark: _Toc521417650]취약점 개념도 
[image: ]
 
운영체제 명령어 삽입 공격은 아래와 같은 절차를 거쳐 발생하게 된다. 
 사용자의 요청 값에 시스템 명령어를 삽입하여 요청한다. 
 공격자가 삽입하여 요청한 명령어가 사용자 시스템에서 실행된다.

[bookmark: _Toc456284144][bookmark: _Toc521417651]보안 대책 
 외부에서 전달되는 값을 그대로 시스템 내부 명령어를 사용하지 않도록 해야 한다. 
 외부 입력에 따른 명령어 생성 또는 선택이 필요한 경우에는 명령어 생성에 필요한 값들을 미리 지정해 놓고 외부 입력에 따라 선택하여 사용하도록 한다.

[bookmark: _Toc456284145][bookmark: _Toc521417652]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: …… 
2: props.load(in); 
3: String version = props.getProperty("dir_type"); 
4: String cmd = new String("cmd.exe/K \" rmanDB.bat \" "); 
5: Runtime.getRuntime().exec(cmd + “c:\\prog_cmd\\" + version); 
6: …… 
7: } 
	1: …… 
2: props.load(in); 
3: String version[] = {“1.0" , “1.1”}; 
4: int versionSelection = Integer.parseInt(props.getProperty("version”)); 
5: String cmd = new String("cmd.exe /K\" rmanDB.bat \" "); 
6: String vs = ""; 
7: if (versionSelection == 0) 
8: vs = version[0]; 
9: else if (versionSelection == 1) 
10: vs = version[1]; 
11: else 
12: vs = version[1]; 
13: Runtime.getRuntime().exec(cmd + “c:\\prog_cmd\\" + vs); 

	위 예제는 cmd.exe 명령어를 사용하여 rmanDB.bat 배치 명령어를 수행하며, 외부에서 전달되는 dir_type 값이 rmanDB.bat의 인자값으로서 명령어 스트링의 생성에 사용되어 만약 외부의 공격자가 검증되지 않은 문자열을 전달할 시 dir_type이 의도했던 인자값이 아닐 경우, 비정상적인 업무를 수행할 수 있다. 
	위와 같이 미리 정당한 인자 값의 배열을 만들어 놓고 외부의 입력에 따라 적절한 인자 값을 선택하도록 하여 외부의 부적절한 입력이 명령어로 사용될 가능성을 배제하여야 한다. 





6.8 [bookmark: _Toc521417653]LDAP 삽입
[bookmark: _Toc456284147][bookmark: _Toc521417654]취약점 설명 
공격자가 외부 입력을 통해 LDAP 명령어를 수행할 수 있다. 즉 웹 어플리케이션이 사용자가 제공한 입력을 올바르게 처리하지 못하면 공격자가 LDAP 명령문의 구성을 바꿀 수 있으며, 이로 인해 프로세스가 명령을 실행한 컴포넌트와 동일한 Authentication을 가지고 동작하게 된다.

[bookmark: _Toc456284148][bookmark: _Toc521417655]취약점 개념도 
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위 그림은 정상적인 쿼리 문에 LDAP를 유발할 수 있는 “*”를 삽입하여 쿼리 문이 항상 참이 되게 함으로써 의도하지 않은 정보노출이나 동작을 야기할 수 있다.

[bookmark: _Toc456284149][bookmark: _Toc521417656]보안 대책 
외부의 입력이 LDAP 필터 문자열로 사용될 경우, 가능한 입력의 집합(white list) 또는 위험한 입력 문자열의 집합(black list의 예로는 = + < > # ; \ 등이 있음)을 설정하여 임의의 외부 입력이 필터 생성에 사용되지 않도록 관리한다. 

[bookmark: _Toc456284150][bookmark: _Toc521417657]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: Properties props = new Properties(); 
2: String fileName = "ldap.properties"; 
3: FileInputStream in = new FileInputStream(fileName); 
4: props.load(in); 
5: String name = props.getProperty("name”); 
6: String filter = "(name =" + name + ")"; 
7: NamingEnumeration answer = ctx.search("ou=NewHires”, filter,
                                            new SearchControls()); 
8: printSearchEnumeration(answer); 
9: ctx.close(); 
	1: Properties props = new Properties(); 
2: String fileName = "ldap.properties"; 
3: FileInputStream in = new FileInputStream(fileName); 
4: if (in == null || in.available() <= 0) return; 
5: props.load(in); 
6: if (props == null || props.isEmpty()) return; 
7: String name = props.getProperty("name”); 
8: if (name == null || " ".equals(name)) return; 
9: String filter = “(name =" + name.replaceAll("\\*" , " “) + “)" ; 
10: NamingEnumeration answer = ctx.search("ou=NewHires", filter,        
                                              newSearchControls()); 
11: printSearchEnumeration(answer); 
12: ctx.close(); 

	이 경우 name 변수의 값으로 "*"을 전달할 경우 필터 문자열은 "(name=*)"가 되어 항상 참이 되며 이는 의도하지 않은 동작일 수 있다. 
	검색을 위한 필터 문자열로 사용되는 외부의 입력에서 위험한 문자열을 제거하여 위험성을 부분적으로 감소시킬 수 있다. 






6.9 [bookmark: _Toc521417658]자원 삽입
[bookmark: _Toc456284152][bookmark: _Toc521417659]취약점 설명 
어플리케이션이 입력 컴포넌트를 통해 수신한 데이터를 적절하게 제어하지 않고 자원에 대한 식별자로 사용하면 의도한 통제범위 밖의 자원에 접근할 수 있는 보안취약점으로 공격자는 해당 취약점을 이용하여 보호되는 시스템 자원에 대한 접근 및 수정이 가능해 진다.

[bookmark: _Toc456284153][bookmark: _Toc521417660]취약점 개념도 
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위 그림은 조작된 명령어에 대하여 입력 검증이 적절하게 이루어지지 않아 자원의 URI를 통한 접근 및 조작이 가능하게 됨으로써 사용자에게 정상적인 서비스를 제공하지 못하는 자원삽입 공격의 형태를 나타내고 있다.

[bookmark: _Toc456284154][bookmark: _Toc521417661]보안 대책 
외부의 입력을 아무 검증 없이 자원 식별자로 사용하지 말고, 외부의 입력에 따라 적합한 리스트(white list)에서 선택되도록 작성한다. 만일, 외부의 입력이 파일명이면 경로 순회를 수행하는 위험한 문자를 제거해야 한다. 

[bookmark: _Toc456284155][bookmark: _Toc521417662]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: String service = props.getProperty("Service No"); 
2: int port = Integer.parseInt(service); 
3: if (port != 0) 
4: serverSocket = new ServerSocket(port + 3000); 
5: else 
6: serverSocket = new ServerSocket(def + 3000); 
	1: if (in != null && in.available() > 0) { 
2: props.load(in); 
3: service = props.getProperty("Service No"); 
4: } 
5: if ("".equals(service)) service = "8080"; 
6: int port = Integer.parseInt(service); 
7: switch (port) { 
8: case 1: 
9: port = 3001; break; 
10: case 2: 
11: port = 3002; break; 
12: default: 
13: port = 3000; 
14: } 
15: serverSocket = new ServerSocket(port); 
16: } 

	외부의 입력(service)을 소켓 번호로 그대로 사용하고 있다. 만일, 공격자가 “Service No” 의 값으로 “-2920”과 같은 값을 지정하면 기존의 80 포트에서 구동되는 서비스와 충돌되어 에러를 야기할 수 있다. 
	외부 입력에 대한 검사를 수행하고 리스트에서 적합한 값을 할당하여 포트를 부여한다. 





6.10 [bookmark: _Toc521417663]J2EE: System.exit() 사용
[bookmark: _Toc456284157][bookmark: _Toc521417664]취약점 설명 
J2EE 응용프로그램에서 System.exit()의 사용은 컨테이너까지 종료시킬 수 있다. 즉 프로그램 코드에서 Exception이 발생했다는 것은 "로직의 또 다른 분기" 혹은 "적절한 에러상황에 대한 처리"가 필요한 것인데, J2EE 응용프로그램에서 System.exit()을 사용하는 것은 Multi-thread로 동작하는 J2EE환경의 JVM을 종료시키는 결과를 초래한다. 만약, 공격자가 System.exit()의 루틴을 알고 있다면 악성 코드를 삽입하여 해당 서비스의 호출을 통한 시스템의 서비스 거부 공격을 발생시킬 수 있다.

[bookmark: _Toc456284158][bookmark: _Toc521417665]취약점 개념도 
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J2EE System.exit()를 이용한 취약점 공격의 절차는 아래와 같다. 
 사용자는 System.exit()의 루틴을 알고 있으며, 악성코드를 삽입하고 해당 서비스를 호출한다. 
 System.exit()명령어가 실행되고 JVM이 종료된다. 
 사용자는 웹서버에 신규서비스 또는 계속적인 서비스를 요청한다. 
 서버는 JVM 종료로 인해 사용자에게 정상적인 서비스를 제공할 수 없다.

[bookmark: _Toc456284159][bookmark: _Toc521417666]보안 대책 
J2EE 프로그램에서 System.exit()를 사용하지 않아야 한다. 

[bookmark: _Toc456284160][bookmark: _Toc521417667]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class U382 extends HttpServlet { 
2: public void doPost(HttpServletRequest request,
                            HttpServletResponse response) 
3: throws ServletException, IOException { 
4: FileHandler handler = new FileHandler("errors.log"); 
5: Logger logger = Logger.getLogger("com.mycompany"); 
6: logger.addHandler(handler); 
7: try { 
8: do_something(logger); 
9: } catch (IOException ase) { 
10: System.exit(1); 
11: } 
12: } 
	1: public class S382 extends HttpServlet { 
2: public void doPost(HttpServletRequest request,
                            HttpServletResponse response) 
3: throws ServletException, IOException { 
4: FileHandler handler = new FileHandler("errors.log"); 
5: Logger logger = Logger.getLogger("com.mycompany"); 
6: logger.addHandler(handler); 
7: try { 
8: do_something(logger); 
9: } catch (IOException ase) { 
10: logger.info("Caught: " + ase.toString()); 
11: //System.exit(1); 
12: } 
13: } 

	System.exit()를 호출하면 컨테이너까지 종료되어 정상적인 서비스를 제공할 수 없다. 
	System.exit()의 사용을 금지함으로써 사전에 위협요인을 제거할 수 있다. 





6.11 [bookmark: _Toc521417668]Null 매개변수 미검사
[bookmark: _Toc456284162][bookmark: _Toc521417669]취약점 설명 
Java 표준에서는 Object.equals(), Comparable.compareTo(), Comparator.compare()와 같은 특정 메소드 사용시 매개변수가 null인 경우 지정된 값을 반환해야 한다. 만약 지정된 값을 반환하지 않으면 예기치 못한 동작이 발생할 수 있다.

[bookmark: _Toc456284163][bookmark: _Toc521417670]취약점 개념도 
[image: ]
 
위 그림은 Null 매개변수 미검사로 인해 발생할 수 있는 프로그램의 오류를 사전에 예방하기 위하여 Object.equals(), Comparable.compareTo(), Comparator.compare()을 이용한 매개변수 전달 시 Null 여부를 점검하는 과정을 보여주고 있다.


[bookmark: _Toc456284164][bookmark: _Toc521417671]보안 대책 
Object.equals(), Comparable.compareTo()과 Comparator.compare()을 이용한 매개변수 전달 시 Null 여부를 점검하는 과정 거친 후 사용해야 한다. 

[bookmark: _Toc456284165][bookmark: _Toc521417672]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class Test implements java.util.Comparator { 
2: public int compare(Object o1, Object o2) { 
3: int i1 = o1.hashCode(); 
4: int i2 = o2.hashCode(); 
5: int ret; 
6: if (i1 > i2) { ret = 1; } 
7: else if (i1 == i2) { ret = 0; } 
8: else { ret = -1; } 
9: return ret; 
10: } 
	1: public class Test implements java.util.Comparator { 
2: public int compare(Object o1, Object o2) { 
3: int ret; 
4: if (o1 != null && o2 != null) { 
5: int i1 = o1.hashCode(); 
6: int i2 = o2.hashCode(); 
7: if (i1 > i2) { ret = 1; } 
8: else if (i1 == i2) { ret = 0; } 
9: else { ret = -1; } 
10: } else 
11: ret = -1; 
12: return ret; 
13: } 

	매개 변수가 null인지 검사하는 로직이 없다. 
	비교되는 객체에 대한 null 여부를 점검한다. 





[bookmark: _Toc456284166] 


6.12 [bookmark: _Toc521417673]equals()와 hashCode() 하나만 정의
[bookmark: _Toc456284167][bookmark: _Toc521417674]취약점 설명 
Java 표준에 따르면 동일 객체의 경우 동일한 해시코드를 반드시 가져야 한다. 즉 "a.equals(b) == true"이면 "a.hashCode() == b.hashCode()" 이어야 한다. 따라서 한 클래스 내에서 equals()와 hashCode()는 둘 다 구현하거나 둘 다 구현하지 않아야 한다. 

[bookmark: _Toc456284168][bookmark: _Toc521417675]취약점 개념도 
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[bookmark: _Toc456284169][bookmark: _Toc521417676]보안 대책 
한 클래스 내에 equals()를 정의하면 hashCode()도 정의해야 하고 hashCode()를 정의하면 equals()도 정의해야 한다.

[bookmark: _Toc456284170][bookmark: _Toc521417677]코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class Test { 
2: …… 
3: public boolean equals(Object obj) { 
4: boolean ret; 
5: 
6: } 
7: …… 
8: } 
	1: public class Test { 
2: …… 
3: public boolean equals(Object obj) { 
4: boolean ret; 
5: } 
6: public int hashCode() { 
7: return new HashCodeBuilder(17, 37).toHashCode(); 
8: } 
9: …… 
10: } 

	Test 클래스에 equals() 하나만 정의하였다. 
	equals()와 hashCode() 모두 정의해야 한다. 


6.13 [bookmark: _Toc521417678]하드코드 된 패스워드
[bookmark: _Toc456284172][bookmark: _Toc521417679] 취약점 설명 
프로그램 코드 내부에 하드코드 된 패스워드를 포함하고, 이를 이용하여 내부 인증에 사용하거나 외부 컴포넌트와 통신을 하는 경우 
관리자 정보가 노출될 수 있어 위험하다. 또한, 코드 내부에 하드코드 된 패스워드가  인증실패를 야기하는 경우,
시스템 관리자가 그 실패의 원인을 파악하기 쉽지 않은 단점이 있다.

[bookmark: _Toc456284173][bookmark: _Toc521417680] 취약점 개념도 
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데이터베이스 연결을 위한 아이디 및 패스워드를 하드코딩 해 놓았다. 이를 통해 관리자 정보가 노출될 수 있다.

[bookmark: _Toc456284174][bookmark: _Toc521417681] 보안 대책 
 패스워드는 암호화하여 별도의 파일에 저장하여 사용하는 것이 바람직하다. 
 SW 설치 시 사용하는 디폴트 패스워드, 키 등을 사용하는 대신 "최초-로그인" 모드를 두어 사용자가 직접 패스워드나 키를 입력하도록 설계한다.

[bookmark: _Toc456284175][bookmark: _Toc521417682] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public Connection DBConnect(String url, String id) { 
2: try { 
3: conn = DriverManager.getConnection(url, id, "tiger"); 
4: } catch (SQLException e) { 
5: System.err.println("..."); 
6: } 
7: return conn; 
8: } 
9: } 
	1: try { 
2: String url = props.getProperty("url"); 
3: String id = props.getProperty("id"); 
4: String pwd = props.getProperty("passwd”); 
5: …… 
6: byte[] decrypted_pwd = cipher.doFinal(pwd.getBytes()); 
7: pwd = new String(decrypted_pwd); 
8: conn = DriverManager.getConnection(url, id, pwd); 

	데이터베이스를 연결하기 위하여 코드 내부에 상수 형태로 정의된 패스워드를 사용하면 프로그램에 취약점을 야기할 수 있다. 
	데이터베이스를 사용하는 프로그램 작성시 패스워드를 구하는 로직을 별도로 구현하여, 주어진 로직에 의하여 검증된 패스워드를 사용한다. 





6.14 [bookmark: _Toc521417683]적절하지 못한 세션
[bookmark: _Toc456284177][bookmark: _Toc521417684] 취약점 설명 
웹사이트가 인증에 사용된 기존 세션 인증 정보 또는 세션 아이디의 재사용을 허용하여 공격자가 이를 악용하여 발생하는 보안취약점이다. 이는 공격자가 네트워크 스니핑 또는 크로스 사이트 스크립팅(XSS) 공격을 통해 세션 ID를 가로챌 수 있는 여지를 제공하는 것이다.

[bookmark: _Toc456284178][bookmark: _Toc521417685] 취약점 개념도 
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적절하지 못한 세션 만료의 경우로서 사용자 요청한 세션 정보가 완료되지 않은 상태에서 세션을 종료하고 있는 경우를 나타내주고 있다. 
 보안 대책 
세션의 만료시간을 정해줄 때에는 적당한 양수를 사용하여 일정 시간이 흐르면 세션이 종료되도록 구현하여야 한다.

[bookmark: _Toc456284179][bookmark: _Toc521417686] 코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class U613 extends HttpServlet { 
2: public void noExpiration(HttpSession session) { 
3: if (session.isNew()) { 
4: session.setMaxInactiveInterval(-1); 
5: } 
6: } 
7: } 
	1: public class S613 extends HttpServlet { 
2: public void noExpiration(HttpSession session) { 
3: if (session.isNew()) { 
4: session.setMaxInactiveInterval(12000); 
5: } 
6: } 
7: } 

	세션의 만료시간을 -1로 세팅하여 세션이 절대로 끝나지 않도록 설정했다. 이와 같은 경우는 프로그램에 취약점을 야기할 수 있다. 
	어플리케이션의 특성에 따라 일정 시간이 흐르면 세션이 종료될 수 있도록 적당한 양의 정수 값을 설정하여야 한다. 





6.15 [bookmark: _Toc521417687]부적절한 인가
[bookmark: _Toc456284181][bookmark: _Toc521417688] 취약점 설명 
프로그램이 모든 가능한 실행경로에 대해서 접근제어를 검사하지 않거나 불완전하게 검사하는 경우, 공격자는 접근 가능한 실행경로를 통해 정보를 유출할 수 있다.
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[bookmark: _Toc456284183][bookmark: _Toc521417690] 보안 대책 
 응용프로그램이 제공하는 정보와 기능을 역할에 따라 배분함으로써 공격자에게 노출되는 공격표면(attack surface)을 최소화한다. 
 사용자의 권한에 따른 ACL(Access Control List)을 관리한다. 
※ 프레임워크를 사용해서 취약점을 피할 수 있다. 예를 들면, JAAS Authorization Framework나 OWASP ESAPI Access Control 등이 인증 프레임워크로 사용 가능하다. 

[bookmark: _Toc456284184][bookmark: _Toc521417691] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public void f(String sSingleId, int iFlag, 
                    String sServiceProvider, String sUid, String sPwd) { 
2: env.put(Context.INITIAL_CONTEXT_FACTORY, 
              CommonMySingleConst.INITCTX); 
3: env.put(Context.PROVIDER_URL, sServiceProvider); 
4: env.put(Context.SECURITY_AUTHENTICATION, "none"); 
5: env.put(Context.SECURITY_PRINCIPAL, sUid); 
6: env.put(Context.SECURITY_CREDENTIALS, sPwd); 
	1: public void f(String sSingleId, int iFlag, String 
                    sServiceProvider, String sUid, String sPwd) { 
2: env.put(Context.PROVIDER_URL, sServiceProvider); 
3: env.put(Context.SECURITY_AUTHENTICATION, "simple"); 
4: env.put(Context.SECURITY_PRINCIPAL, sUid); 
5: env.put(Context.SECURITY_CREDENTIALS, sPwd); 

	외부의 입력인 name 값이 필터가 아닌 동적인 LDAP질의문에서 사용자명으로 사용되었으며, 사용자 인증을 위한 별도의 접근제어 방법이 사용되지 않고 있다. 이는 anonymous binding을 허용하는 것으로 볼 수 있다. 따라서 임의 사용자의 정보를 외부에서 접근할 수 있게 된다. 
	사용자 ID와 password를 컨텍스트에 설정한 후 접근하도록 접근제어를 사용한다. 





6.16 [bookmark: _Toc521417692]취약한 암호화 알고리즘의 사용
[bookmark: _Toc456284186][bookmark: _Toc521417693] 취약점 설명 
취약한 암호와 신뢰성이 충분히 검증되지 않은 암호화 알고리즘(DES, MD5 등)을 사용하면, 인가되지 않은 사용자에 의해 암호화된 정보의 노출 또는 변조가 발행할 수 있다.

[bookmark: _Toc456284187][bookmark: _Toc521417694] 취약점 개념도 
[image: ]

위 그림은 취약한 대칭키 암호화 알고리즘 DES를 이용하여 평문을 암호화하고 복호화 하는 과정을 나타내고 있다.

[bookmark: _Toc456284188][bookmark: _Toc521417695] 보안 대책 
 자신만의 암호화 알고리즘을 개발하는 것은 위험하며, 학계 및 업계에서 이미 검증된 표준화된 알고리즘을 사용하여야 한다. 
 기존에 취약하다고 알려진 DES, RC5등의 암호알고리즘을 대신하여 3DES, AES, SEED 등의 안전한 암호알고리즘으로 대체하여 사용하여야 한다.

[bookmark: _Toc456284189][bookmark: _Toc521417696] 코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: try { 
2: Cipher c = Cipher.getInstance("DES”); 
3: c.init(Cipher.ENCRYPT_MODE, k); 
4: rslt = c.update(msg); 
5: } 
6: catch (InvalidKeyException e) { 
	1: try { 
2: Cipher c = Cipher.getInstance("AES/CBC/PKCS5Padding”); 
3: c.init(Cipher.ENCRYPT_MODE, k); 
4: rslt = c.update(msg); 
5: } 
6: catch (InvalidKeyException e) { 

	취약한 DES 알고리즘으로 암호화하고 있다. 
	안전하다고 알려진 AES 알고리즘 등을 적용한다. 


6.17 [bookmark: _Toc521417697]경쟁조건: 검사시점과 사용지점
[bookmark: _Toc456284191][bookmark: _Toc521417698] 취약점 설명 
병렬 실행 환경의 응용프로그램은 자원을 사용하기 전에 자원의 상태를 검사한다. 그러나 자원을 사용하는 시점에 자원의 상태가 변할 수 있다. 이를 통해 프로그램에 교착 상태, 경쟁 조건 및 기타 동기화 오류 등의 문제가 발생되어 프로그램의 정상동작에 영향을 미칠 수 있다. 

[bookmark: _Toc456284192][bookmark: _Toc521417699] 취약점 개념도 
 [image: ]

[bookmark: _Toc456284193][bookmark: _Toc521417700] 보안 대책 
 공유자원(예: 파일)을 여러 스레드가 접근하여 사용할 경우, 동기화 구문을 이용하여 한번에 하나의 스레드만 접근 가능하도록 프로그램을 작성하여야 한다. 
 다중 스레드와 공유 변수를 사용시 thread safe 함수만을 사용, 동기화 구문사용 등 
 C인 경우 상호배제(mutex)를 사용하고 JAVA인 경우 synchronized를 사용 

[bookmark: _Toc456284194][bookmark: _Toc521417701] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class MyServlet extends HttpServlet { 
2: String name; 
3: public void doPost (HttpRequestRequest 
                              hreq, HttpResponceServlet hres) { 
4: name = hreq.getParameter("name”); 
5: } 
	1: public class MyServlet extends HttpServlet { 
2: public void doPost (HttpRequestRequest 
                              hreq, HttpResponceServlet hres) { 
3: String name = hreq.getParameter("name”); 
4: } 

	HttpServlet을 상속받은 MyServlet이 멤버필드로 name을 사용하고 있어 name은 MyServlet을 동시적으로 사용하는 많은 사용자에게 정보가 공유되어 타인의 정보를 참조할 수 있다. 
	위 코드와 같이 name을 doPost 메소드에서만 사용 가능하게 로컬로 정의함으로써 경쟁상태를 제거할 수 있다 




6.18 [bookmark: _Toc521417702]제대로 제어되지 않은 재귀
[bookmark: _Toc456284196][bookmark: _Toc521417703] 취약점 설명 
재귀의 순환횟수를 제어하지 못하여 할당된 메모리나 프로그램 스택 등의 자원을 과다하게 사용하면 위험하다. 대부분의 경우, 귀납 조건(base case)이 없는 재귀함수는 무한 루프에 빠져 들게 되고 자원고갈을 유발함으로써 시스템의 정상적인 서비스를 제공할 수 없게 한다. 

[bookmark: _Toc456284197][bookmark: _Toc521417704] 취약점 개념도 
[image: ]
 
함수 Func_A가 재귀 함수 형태로 무한 반복함으로써 자원 고갈을 유발하는 경우를 보여주고 있다.

[bookmark: _Toc456284198][bookmark: _Toc521417705] 보안 대책 
모든 재귀 호출을 조건문 블록이나 반복문 블록 안에서만 수행해야 한다.

[bookmark: _Toc456284199][bookmark: _Toc521417706] 코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: …… 
2: public int factorial(int n) { 
3: return n * factorial(n - 1); 
4: } 
	1: public int factorial(int n) { 
2: int i; 
3: if (n == 1) { 
4: i = 1; 
5: } else { 
6: i = n * factorial(n - 1); 
7: } 
8: return i; 
9: } 

	재귀 호출이 조건문/반복문 블록 외부에서 일어나 무한 재귀를 유발한다. 
	모든 재귀 호출은 조건문이나 반복문 블록 안에서 이루어져야 한다. 



6.19 [bookmark: _Toc521417707]J2EE 잘못된 습관 : 스레드의 직접사용
[bookmark: _Toc456284201][bookmark: _Toc521417708] 취약점 설명 
J2EE 표준은 웹 응용프로그램에서 스레드 사용을 금지하고 있다. 이로 인해 스레드를 직접 사용하는 것 대신에 해당 플랫폼에서 제공하는 병렬 실행을 위한 프레임워크를 사용해야 한다. 그렇지 않을 경우 교착 상태, 경쟁 조건 및 기타 동기화 오류 등이 발생할 수 있다. 

[bookmark: _Toc456284202][bookmark: _Toc521417709] 취약점 개념도 
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웹 응용프로그램에서 스레드를 직접 사용함으로써 발생할 수 있는 문제점을 나타내고 있다.

[bookmark: _Toc456284203][bookmark: _Toc521417710] 보안 대책 
J2EE에서는 스레드 사용 대신에 병렬 실행을 위한 프레임워크를 사용해야 한다.

[bookmark: _Toc456284204][bookmark: _Toc521417711] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public class U383 extends HttpServlet { 
2: protected void doGet(HttpServletRequest request, HttpServletResponse response) throws ServletException, IOException { 
3: Runnable r = new Runnable() { 
4: public void run() { 
5: System.err.println("do something"); 
6: } 
7: }; 
8: new Thread(r).start(); 
9: } 
	1: public class S383 extends HttpServlet { 
2: protected void doGet(HttpServletRequest request,
HttpServletResponse response) throws ServletException, IOException { 
3: //New MyClass().main(); 
4: Runtime.getRuntime().exec(“java AsyncClass”); 
5: } 
6: } 




	J2EE 프로그램에서 스레드를 직접 생성하여 사용하면 교착 상태, 경쟁 조건 및 기타 동기화 오류 등이 발생할 수 있다. 
	스레드를 직접 사용하는 것 대신에 해당 플랫폼에서 제공하는 병렬 실행을 위한 프레임워크를 사용한다. 





6.20 [bookmark: _Toc521417712]취약한 패스워드 요구조건
[bookmark: _Toc456284206][bookmark: _Toc521417713] 취약점 설명 
사용자에게 강한 패스워드 조합규칙을 요구하지 않으면 사용자 계정이 취약하게 된다. 안전한 패스워드를 생성하기 위해서는 문자/숫자/특수문자를 조합하여 9자리 이상으로 해야 한다. 

[bookmark: _Toc456284207][bookmark: _Toc521417714] 취약점 개념도 
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패스워드를 숫자만으로 구성하였으며, 그 결과 패스워드 복구 프로그램을 통해 쉽게 패스워드가 노출되는 결과를 나타내주고 있다.

[bookmark: _Toc456284208][bookmark: _Toc521417715] 보안 대책 
 패스워드 생성 시 강한 조건 검증이 필요하다. 
 패스워드는 문자/숫자/특수문자를 조합하여 최소 9자리 이상으로 생성해야 한다.

[bookmark: _Toc456284209][bookmark: _Toc521417716] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: try { 
2: String id = request.getParameter(“id”); 
3: String passwd = request.getParameter("passwd"); 
4: } catch (SQLException e) 
5: { …… } 



	1: try { 
2: String id = request.getParameter("id"); 
3: String passwd = request.getParameter("passwd"); 
4: if (passwd == null || "".equals(passwd)) 
5: return; 
6: if (!passwd.matches(" “) && passwd.indexOf("@!#”) > 4 && passwd.length() > 8) 
7: } catch (SQLException e) 
8: { …… } 

	가입자가 입력한 패스워드에 대한 복잡도 검증 없이 가입 승인 처리를 수행하고 있다. 
	사용자 계정을 보호하기 위해 가입 시 패스워드 복잡도 검증 후 가입 승인처리를 수행한다. 



6.21 [bookmark: _Toc521417717]오류 메시지를 통한 정보노출
[bookmark: _Toc456284211][bookmark: _Toc521417718] 취약점 설명 
프로그램이 실행환경, 사용자, 관련 데이터에 대한 민감한 정보를 포함하는 오류메시지를 생성하여 외부에 제공하는 경우 공격자의 악성 행위를 도와줄 수 있다. 

[bookmark: _Toc456284212][bookmark: _Toc521417719] 취약점 개념도 
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“오류 메시지 통한 정보 노출”을 나타내주고 있으며, 오류화면을 통해서 해당 시스템의 서버가 윈도우 계열이며 MS-SQL을 사용함을 알 수 있다.

[bookmark: _Toc456284213][bookmark: _Toc521417720] 보안 대책 
 에러 메시지는 정해진 사용자에게 유용한 최소한의 정보만 포함하도록 한다. 
 예외상황을 내부적으로 처리하고 사용자에게 민감한 정보를 포함하는 오류를
   출력하지 않도록 설정한다. 
 시스템 구성 시에 디폴트 오류 페이지나 메시지가 어떤 정보도 노출하지 않도록 한다.

[bookmark: _Toc456284214][bookmark: _Toc521417721] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public static void main(String[] args) { 
2: String urlString = args[0]; 
3: try{ 
4: URL url = new URL(urlString); 
5: URLConnection cmx = 
6: url.openConnection(); 
7: cmx.connect(); 
8: } 
9: catch (Exception e) 
10: { e.printStackTrace(); 
11: } 
12: } 
	1: public static void main(String[] args) { 
2: String urlString = args[0]; 
3: try{ 
4: URL url = new URL(urlString); 
5: URLConnection cmx = 
6: url.openConnection(); 
7: cmx.connect(); 
8: } 
9: catch (Exception e) 
10: { System.out.println("연결 예외 발생”); 
11: } 
12: } 

	예외 이름이나 스택 트레이스를 출력하면 프로그램 내부 정보가 유출된다. 
	예외 이름이나 스택 트레이스를 출력하지 않는다. 





6.22 [bookmark: _Toc521417722]자원의 부적절한 반환
[bookmark: _Toc456284216][bookmark: _Toc521417723] 취약점 설명 
프로그램의 자원, 예를 들면 열린 파일 기술자(open file descriptor), 힙 메모리(heap memory), 소켓(socket) 등은 유한한 자원이다. 이러한 자원을 할당 받아 사용한 후 더 이상 사용하지 않는 경우에는 적절히 반환하여야 하는데 프로그램 오류 또는 에러로 사용이 끝난 자원을 반환하지 못하는 경우이다.

[bookmark: _Toc456284217][bookmark: _Toc521417724] 취약점 개념도 
 [image: ]

[bookmark: _Toc456284218][bookmark: _Toc521417725] 보안 대책 
자원을 획득하여 사용한 다음에는 반드시 자원을 해제하여야 한다.

[bookmark: _Toc456284219][bookmark: _Toc521417726] 코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: ... ... 
2: try { 
3: Class.forName("com.mysql.jdbc.Driver"); 
4: conn = DriverManager.getConnection(url); 
5: conn.close(); 
6: } catch (ClassNotFoundException e) { 
	1: ... ... 
2: try { 
3: Class.forName("com.mysql.jdbc.Driver"); 
4: conn = DriverManager.getConnection(url); 
5: } catch (ClassNotFoundException e) { 
6: System.err.print("error"); 
7: } catch (SQLException e) { 
8: System.err.print("error"); 
9: } finally { 
10: conn.close(); 

	데이터베이스에 연결된 후에 사용 중 예외가 발생하면 할당된 데이터베이스 커넥션 및 JDBC 자원이 반환되지 않는다. 
	예외상황이 발생하여 함수가 종료될 때 예외의 발생여부와 상관없이 finally 블록에서 할당 받은 자원을 반환한다. 





6.23 [bookmark: _Toc521417727]제거되지 않고 남은 디버거 코드
[bookmark: _Toc456284221][bookmark: _Toc521417728] 취약점 설명 
디버깅 목적으로 삽입된 코드는 개발이 완료되면 제거해야 한다. 디버거 코드는 설정 등의 민감한 정보를 담거나 시스템을 제어하게 허용하는 부분을 담고 있을 수 있다. 만일 남겨진 채로 배포될 경우 공격자가 식별 과정을 우회하거나 의도하지 않은 정보와 제어 정보가 누출될 수 있다.

[bookmark: _Toc456284222][bookmark: _Toc521417729] 취약점 개념도 
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사용이 끝난 디버거 코드를 제거하지 않고 보존하고 있는 경우를 보여주고 있다.

[bookmark: _Toc456284223][bookmark: _Toc521417730] 보안 대책 
디버거 코드는 개발이 완료되면 제거하여야 한다.

[bookmark: _Toc456284224][bookmark: _Toc521417731] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: protected void doGet(HttpServletRequest request, … ) throws …… { …… } 
2: protected void doPost(HttpServletRequest request, … ) throws …… { …… } 
3: public static void main(String args[]) { 
4: System.err.printf("Print debug code" ); 
5: } 
	1: protected void doGet(HttpServletRequest request, … ) throws …… { …… } 
2: protected void doPost(HttpServletRequest request, … ) throws …… { …… } 
3: //테스트 코드 삭제 

	J2EE와 같은 응용프로그램에서 디버깅용으로 사용되는 main() 메소드는 삭제해야 한다. 
	디버깅용 테스트 코드를 삭제했다. 



6.24 [bookmark: _Toc521417732]민감한 데이터를 가진 내부 클래스 사용
[bookmark: _Toc456284226][bookmark: _Toc521417733] 취약점 설명 
내부 클래스는 컴파일 과정에서 패키지 수준의 접근성으로 바뀌기 때문에 의도하지 않은 정보 공개가 발생하거나, 또는 권한이 없는 클래스를 사용하고자 할 때 발생되는 취약점이다.

[bookmark: _Toc456284227][bookmark: _Toc521417734] 취약점 개념도 
[image: ] 
User Group이 접근 할 수 없는 Private Class에 접근하고자 하는 경우를 보여주고 있다.

[bookmark: _Toc456284228][bookmark: _Toc521417735] 보안 대책 
 내부클래스 사용 시 외부클래스의 Private 필드를 접근하지 않도록 한다. 
 Private로 지정된 클래스에 접근하지 않도록 한다. 
 불가피하게 내부클래스를 사용할 경우 정적(Static), 지역적(local) 또는 익명(anonymous) 내부 클래스를 사용한다.

[bookmark: _Toc456284229][bookmark: _Toc521417736] 코드 예제 
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public final class U492 extends Applet { 
2: public class urlHelper { 
3: String openData = secret; } 
4: String secret; 
5: urlHelper helper = new urlHelper(); 
6: } 
	1: public class S492 extends Applet { 
2: public static class urlHelper { ... } 
3: String secret; 
4: urlHelper helper = new urlHelper(secret); 
5: } 

	외부 클래스에서 내부 클래스로 가면서 보안 수준을 낮추어서는 안 된다. 
	내부 클래스를 정적(static) 선언하여 외부클래스의 private 필드에 접근 못하게 한다. 


6.25 [bookmark: _Toc521417737]시스템 데이트 정보 누출
[bookmark: _Toc456284231][bookmark: _Toc521417738] 취약점 설명 
getMessage()를 통해 오류와 관련된 시스템 정보, 관리자 정보, DB 정보 등 민감한 정보가 에러정보에 포함되어 공개되는 경우 공격자가 시스템에 대한 공격을 할 수 있는 빌미가 될 수 있다. 

[bookmark: _Toc456284232][bookmark: _Toc521417739] 취약점 개념도 
 [image: ]

예외 발생시 getMessage()를 통해 오류와 관련된 시스템 에러정보 등 민감한 정보가 유출될 수 있다.

[bookmark: _Toc456284233][bookmark: _Toc521417740] 보안 대책 
공격의 빌미가 될 수 있는 시스템 데이터 정보, 오류정보 등 상세한 정보는 최종 사용자에게 노출하지 않는다.

[bookmark: _Toc456284234][bookmark: _Toc521417741] 코드 예제
	안전하지 않은 코드의 예 - JAVA 
	안전한 코드의 예 - JAVA 

	1: public void f() { 
2: try { g(); } 
3: catch (IOException e) { 
4: System.err.printf(e.getMessage()); 
5: } 
6: } 
	1: public void f() { 
2: try { g(); } 
3: catch (IOException e) { 
4: System.err.println(“IOException Occured"); 
5: } 
6: } 

	예외 발생시 getMessage()를 통해 오류와 관련된 시스템 에러정보 등 민감한 정보가 유출될 수 있다. 
	가급적이면 공격의 빌미가 될 수 있는 오류와 관련된 상세한 정보는 최종 사용자에게 노출하지 않는다. 
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