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[bookmark: _Toc201221183]1. 개요 
[bookmark: _Toc201221184]1.1. 목적 
본 문서는 hen.henergy.solar 도메인의 업무 환경에서 긴급 공지 및 실시간 알림을 효율적으로 처리하기 위해 구축된 WebSocket 서버 구성과 운영 방식을 기술함. 
이 시스템은 메신저, SMS, Email 외의 추가적인 커뮤니케이션 채널로 사용되며, 운영 서버의 배포 과정 중 사용자들의 업무 중단이나 혼란을 최소화하기 위한 목적을 가짐.
[bookmark: _Toc201221185]1.2. 문서 활용 대상
본 문서는 시스템 관리 담당자, 프로젝트 리더(PL), 배포 담당자(AA) 및 관련 개발자들을 위한 것으로, 시스템의 구조 및 운영 방식을 이해하고 원활한 커뮤니케이션 관리가 가능하도록 안내함.


[bookmark: _Toc201221186]2. 도입 배경
[bookmark: _Toc201221187]2.1. 현황 및 문제점.
hen.henergy.solar 사이트는 대부분 직원들이 업무 처리를 위해 필수적으로 사용하며, 이를 업무의 중심 Hub로 활용 중임.
기존 커뮤니케이션 수단(메신저, 이메일, SMS 등)은 전달력 및 즉각성 측면에서 한계가 있으며, 사용자가 시스템을 직접 사용하는 동안 발생하는 서버 재시작이나 배포 과정 중의 긴급 공지를 효과적으로 전달하기 어려움.

[bookmark: _Toc201221188]2.2. 도입필요성
실시간으로 긴급 공지를 사용자에게 전달하여 업무 혼란을 방지하고 사용자들이 미리 준비할 수 있도록 지원하는 실시간 양방향 통신 채널의 필요성이 증대됨.
이에, 즉각적이고 명확한 메시지 전달력을 갖춘 WebSocket 기반 시스템의 도입이 요구됨.



[bookmark: _Toc201221189]3. 시스템 아키텍처
[bookmark: _Toc201221190]3.1. 시스템구성도
[image: ]  
① GET Main page
사용자가 브라우저를 통해 hen 웹서버에서 메인 페이지(HTML/JS) 를 통해 WebSocket URL 호출.
② Send a subscription request
브라우저는 로딩된 페이지의 JavaScript(StompJS)를 통해 WebSocket 연결을 서버로 요청.
이 연결은 WebSocket 프로토콜을 사용하는데, 이는 HTTP 프로토콜에서 업그레이드된 연결임.
연결 후, 브라우저는 특정 routing key(/queue, /topic 등)를 지정하여 STOMP 프로토콜의 SUBSCRIBE 프레임을 통해 메시지 구독 요청을 보냄.
③ Command Sending message including the specific routing key
관리자는 Admin Page를 통해 WebSocket Server에 메시지를 보냄.
이때 메시지는 특정 routing key를 포함하여 WebSocket Server에 전달됨.
④ Message with routing key
WebSocket Server는 전달받은 메시지와 routing key를 사용하여, RabbitMQ Message Broker로 메시지를 보냄.
메시지는 routing key를 기반으로 Broker가 관리하는 적절한 Exchange로 라우팅됨.
⑤ Command Cast Message
RabbitMQ Broker는 routing strategy(Direct, Topic, Fanout, Header)에 따라 메시지를 적절히 라우팅하고 WebSocket Server로 다시 전송함.
메시지는 WebSocket Server를 통해 최종 구독자(Browser)에게 전달될 준비가 완료됨.
[bookmark: _GoBack]⑥ Cast Message
WebSocket Server가 최종적으로 브라우저(Client)에게 메시지를 전달함.
브라우저는 전달받은 메시지를 즉시 화면에 표시하여 사용자가 실시간으로 확인할 수 있게 함.
[bookmark: _Toc201221191]3.2. 주요컴포넌트 역할
[bookmark: _Toc201221192]A. WebSocket 서버
- Spring WebSocket
  사용자와의 지속적이고 안정적인 양방향 통신 제공
  메시지 송수신 처리 및 연결 유지 관리
[bookmark: _Toc201221193]B. 메시지 브로커
- RabbitMQ
  메시지의 안정적이고 효율적인 중계 및 관리
  대량의 메시지 분산 처리 능력 및 안정성 제공
[bookmark: _Toc201221194]C. 클라이언트
- Browser
  사용자가 hen.henergy.solar에 접속하면 WebSocket 서버와 연결하여 실시간 메시지 수신 및 처리 가능
  긴급 공지사항 발생 시 즉시 사용자에게 알림 표시


3.3. 서버정보
A. DNS
- Server IP : 10.2.1.11, 10.2.1.12
- DNS Configuration
websocket   IN      A  220.95.212.195
rmq         IN      A  220.95.212.195


B. WEB Server
- Server IP : 10.2.1.14, 10.2.1.15
- Nginx Configuration : /etc/nginx/conf.d/https2http.conf
map $host $https_http_backend {
    rmq.henergy.solar          172.17.3.48:15672;
websocket.henergy.solar    172.17.3.48:16011;
}

server {
    listen 444 ssl;
    server_name websocket.henergy.solar;

    location /websocket/ {
        proxy_pass http://172.17.3.48:16011/websocket/;
        proxy_http_version 1.1;

        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection "upgrade";

        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

        # Timeout
        proxy_read_timeout 86400s;

        #if ($http_origin ~* (https://hss\.henergy\.solar)) {
        #    add_header 'Access-Control-Allow-Origin' "$http_origin" always;
        #    add_header 'Access-Control-Allow-Methods' 'GET, POST, OPTIONS' always;
        #    add_header 'Access-Control-Allow-Headers' 'Origin, X-Requested-With, Content-Type, Accept, Authorization' always;
        #}

        if ($request_method = 'OPTIONS') {
            return 204;
        }

    }
server {
        listen 444 ssl;
        ...
        rmq.henergy.solar
        ...
}



C. Application Server
개발 : 172.17.3.48
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[bookmark: _Toc201221195]4. 기술 선정
실시간 긴급 메시지의 빠르고 안정적인 전달이라는 목표를 기반으로 다음과 같은 기술 요소들을 선정하여 구성함.

[bookmark: _Toc201221196]4.1. Channel 
- 통신 채널.
WebSocket을 채널로 사용하여 HTTP 대비 월등한 실시간 메시지 송수신 및 연결 유지가 가능함.
[bookmark: _Toc201221197]4.2. Protocol 
- 통신 규약
STOMP 프로토콜을 적용하여 메시지를 체계적이고 효율적으로 전달하고, 브로커와 원활한 연동을 보장함. 
[bookmark: _Toc201221198]4.3. Media 
- 메시지 중계 및 브로커
RabbitMQ 메시지 브로커를 활용하여 메시지의 안정적인 전송과 유실 방지, 높은 처리량과 분산 처리 성능 제공을 통해 시스템의 신뢰성을 확보함.

[bookmark: _Toc201221199]5. 운영 프로세스
[bookmark: _Toc201221200]5.1. 메시지 발송절차
긴급 공지사항 발생 → 관리자 페이지 접속 → 메시지 입력 및 확인 → 메시지 송신 → WebSocket 서버 전송 → RabbitMQ 중계 → 사용자 브라우저로 전달
[bookmark: _Toc201221201]5.2. 메시지 수신 및 처리과정
사용자 브라우저 접속 → WebSocket 연결 유지 → 메시지 수신 → 브라우저 팝업 알림 또는 페이지 내 실시간 메시지 노출 → 사용자 즉각적인 확인 및 대응 가능
[bookmark: _Toc201221202]5.3. 관리자 페이지 운영방식
관리자는 hen.henergy.solar의 별도 관리자 페이지를 통해 직접 실시간 긴급 공지를 작성하고 발송 가능하며, 메시지 발송 상태 확인 및 이력 조회 가능.



[bookmark: _Toc201221203]6. 기대 효과
  업무 중 발생할 수 있는 혼란 최소화 및 업무의 연속성 보장
  사용자들에게 실시간으로 중요한 정보를 전달하여 대응 시간을 확보하고 업무 효율성 향상
  기존의 커뮤니케이션 수단 대비 높은 신속성과 정확성을 통해 안정적이고 효율적인 업무 환경 구축


[bookmark: _Toc201221204]7. 보안 및 관리 방안
  WebSocket 연결은 HTTPS/WSS 기반의 암호화된 통신 방식을 채택하여 메시지 송수신 보안성 확보
  관리자 페이지 접근 시 인증된 사용자만 접근 가능하며, 접근 기록 및 보안 관리 철저히 관리하여 보안 위협 방지
  메시지 브로커(RabbitMQ)의 접근권한 관리 및 메시지 유출 방지를 위한 관리 정책 수립 및 정기적 보안 점검 시행
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[rootéhewasd0l ~1# ps -ef | grep rabbitmg | cut -c 1-150

1

oot 3434773 3434041 0 14:26 pra/7  00: a1 -

zabbitmg 3650827 1 0 ounoe 2 o0t /s32/13064/ex1ang/exta-14.2.5. 10/bin/bean. anp W w -MBas ageffcbf —MAas ageffcbf MBlmbos 512 -MAL
cabbitng 3650841 3650827 O Jun0e ? o0t ST ehTIa seTep 77T

cabbitmg 3650872 3650841 0 Jun0e ? 00 b Ts diskaup
rabbitmg 3650874 3650841 0 Jun0s 2 00: /usx/1ib64/erlang/1ib/os_mon-2.9.1/priv/bin/memsup
rabbitmg 3650875 3650841 0 Jun08 2 00 /usr/1ib64/erlang/1ib/os_mon-2.9.1/priv/bin/cpu_sup
cabbitng 3650876 3650841 0 Jun0e ? o0t /usz/13D64/exlang/exrta-14.2.5.10/bin/inet_gethost 4
cabbitmg 3650877 3650876 0 Jun0e ? o0t /usz/13b64/exlang/exta-14.2.5.10/bin/inet_gethost 3
rabbitng 3650883 3650841 O Jun0s 2 o0: /bin/sh -s rabbit_disk monitor
[root@hewasd0l ~1# netstat —anp | grep 3650827

= g G 0.0.0.0:15672 0,000 TISTEN e50577/bean s
=3 T 700007572 70007 TISTEN —
e 3 0 127.0.0.1:44554 369 ESTABLISEED 3650927/bean. smp
ccpe o o LISTEN 3650827/beam. smp
ccpe o o fiee LIsTEN 3650827/beam. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
cops o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
cope o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
o o 0 127.0.0.1:61613 127.0.0. ESTABLISHED 3650827/beam. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
cops o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ceps o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:¢1613 127,000, ESTABLISHED 3650527/bean. amp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
cops o 0 127.0.0.1:62613 127.0.0. ESTABLISEED 3650927/bean. smp
ccpe o 0 127.0.0.1:62613 127.0.0.1:41578 ESTABLISEED 3650927/bean. smp
unix 3 01 E CONNECTED 4906996 3650827/beam. amp
unix 2 01 DeRAM 45073816 3650227 /beam. amp.
unix 3 8] STREAM  CONNECIED 45070013 3650627/beam.smp
‘[!ooc!heua:dﬂl ~1%# ps —ef | grep websocket

=3 EETPER) T 0 owiT 7 TUTI2705 Java —jar hes-webIocket 0 0 I-SNAPSROT3ar ]
oot 3939756 3439091 0 19726 prs/7  00:00:00 grep ito websooEeT

root@hewasd0l -]# necstat —anp | grep 397152

pe. o T ::iric0iL TisTEn EEEEVE T |
=3 T T I72.17.3.9671600T ESTABLISEED 357152/3ava

ccpe o 0 127.0.0.1:55038 ESTABLISHED 397152/3ava

ccpe o 0 127.0.0.1:53376 ESTABLISHED 397152/3ava

cope o 0 172.17.3.48:16011 10.2.1.14:55328 ESTABLISHED 387152/3ava
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