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[소스코드 품질]

(3)  강원랜드 차세대 ERP 시스템에 대해 개발표준가이드 168개의 점검 기준으로 코드 품질 점검을 수행한 결과, 총 134,501건이 발견되었으며, 보안 및 품질에 직접적인 영향을 미치는 고위험 항목(A등급)은 전체 134,501 건 중 800건(0.6%) 정도로 분석되었으며, 이는 디버그 코드 정리 등 제한적인 범위의 수정으로 개선이 가능한 수준이며, 소규모 집중 개선을 통해 전체 시스템의 코드 품질과 운영 안정성을 효과적으로 확보할 수 있을 것으로 판단됨.

<< 현황 및 문제점 >> 

(1) (점검 개요) 다음과 같이 ERP10등 3개 시스템 소스코드를 대상으로 개발 표준 준수여부를 점검함.

[붙임 도표 3-1-1] 소스코드 품질 점검 개요
	구분
	내용

	점검 목적
	· 개발 표준 준수 여부 확인 및 품질 개선

	점검 대상
	· ERP10 (점검 파일 수: 11151 개)
· ERP10-batch (점검 파일 수: 1384 개)
· 사회 채용(HR-REMREQ) (점검 파일 수: 81 개)

	점검 방법 
	· 정적 분석 자제점검도구(정규 표현식 및 AST 기반)

	점검 기준
	· NGES_AA_DE62-1_(개발표준정의서)_[별첨#16]시큐어 코딩 가이드
· NGES_AA_DE62-1_(개발표준정의서)_[별첨#5]_명명규칙(표준)_v1.4_ERP10
· NGES_AA_DE62-1_(개발표준정의서)_[별첨#15]_SQL 개발 가이드_v0.

	점검 기간
	· 2025.12.08~12.12(5일)

	점검 상세
	· 상세 점검 결과 파일은 HTML로 시스템 별, 점검 항목 별 별도 제공


· 출처: 감리원 작성


(2) (점검 기준) 수행사의 개발 표준을 주요 점검 가이드라인을 기준으로 차세대 ERP 시스템 특성을 반영하여 다음과 같이 점검 기준을 도출함.


-  (점검 기준) 수행사의 개발 표준 가이드를 바탕으로 다음과 같이 163개의 점검 기준을 수립함.

[붙임 도표 3-1-2] 소스 코드 품질 점검기준
	점검 기준
	설명
	규칙수

	시큐어 코딩
	· Statement 직접 사용, 문자열 연결 쿼리 금지 등 
	75개

	명명 규칙
	· 더존 API 규칙, 서비스 클래스, DAO 클래스 규칙, 상수, 변수 등
	38개

	SQL 작성 가이드
	· SQL 키워드 대문자, SELECT * 금지 등 
	50개


출처: 감리원 작성


(3) (점검 현황) 수행사의 개발 표준을 주요 점검 가이드라인을 점검한 결과 다음과 같은 항목에서 주로 규칙 위반이 발견됨.

-  (등급 분류 체계) 발견 항목에 대하여 다음과 같이 점검 분류 체계를 수립함. (감리원 선정)

[붙임 도표 3-1-3] 소스 코드 품질 등급 분류 체계
	등급
	구분
	설명
	조치

	A(고위험)
	필수
	· 보안 취약점, 운영 장애 유발 위험
	- 수정 필요

	B(중위험)
	권고
	· 성능 저하, 유지보수에 영향
	- 수정 권장, 표준 재정립

	C(저위험)
	검토
	· 현행 표준과 개발 환경 간 괴리
	- 표준 재정립


출처: 감리원 작성


-  (발견 항목) 주요 규칙 위반 발견 항목은 다음과 같으며, 각 항목별 등급은 다음과 같음. (감리원 선정)

[붙임 도표 3-1-4] 주요 발견 항목
	분류
	발견 항목
	발견 내용
	등급

	시큐어코딩
	ScriptEngine.eval() 사용 
	ScriptEngine.eval()로 외부 입력 실행은 코드 삽입 공격에 취약함.eval() 사용여부 확인.[출처: 시큐어코딩가이드-9p]
	B

	
	MD5 사용 금지
	MD5는 취약한 해시 알고리즘임. SHA-256 이상을 사용하세요. Md5 글자 포함여부 확인[출처: 시큐어코딩가이드-48p]
	A

	
	System.out 사용
	운영 코드에 System.out.println이 포함되면 안됨. System.out.println 존재여부 확인. [출처: 시큐어코딩가이드-26p]
	A

	
	printStackTrace 금지
	printStackTrace()는 시스템 정보를 노출할 수 있음. printStackTrace 존재여부 확인[출처: 시큐어코딩가이드-74p]
	A

	
	하드코드된 비밀번호
	비밀번호를 소스코드에 하드코딩하면 안됨. 하드코딩 비밀버호 확인. [출처: 시큐어코딩가이드-53p]
	A

	
	문자열 연결 쿼리 금지
	SQL 문자열 연결은 SQL Injection에 취약함. 쿼리내 연결 문자열 확인[출처: 시큐어코딩가이드-7p]
	A

	명명규칙
	상수 UPPER_SNAKE_CASE 위반
	상수(static final)는 UPPER_SNAKE_CASE를 사용해야 함. [출처: 명명규칙(표준)-31p]
	C

	
	Local 함수 camelCase 위반
	Local 함수 camelCase 위반, Local 함수는 camelCase를 사용해야 함 (예: clearPanel, changeColorRows) [출처: 명명규칙(표준)-31p]
	C

	
	JavaScript 변수 camelCase 위반
	JavaScript 변수는 camelCase를 사용해야함[출처: 명명규칙(표준)-9p]
	C

	
	팝업 화면번호 형식 위반
	팝업 화면번호는 {화면코드}_{번호}_POP_{DRS코드} 형식을 따라야 함. [출처: 명명규칙(표준)-30p]
	C

	
	리포트 화면번호 형식 위반
	리포트 화면번호는 R_{화면코드}_{번호}_{DRS코드} 형식을 따라야 함[출처: 명명규칙(표준)-30p]
	C

	
	공통 서비스 클래스 명명규칙 위반
	공통 서비스 클래스는 {모듈코드}{명칭}CommonService또는{모듈코드}{명칭}_{DRS코드}CommonService 패턴을 따라야함. [출처: 명명규칙(표준)-16p]
	C

	
	변수 camelCase 위반
	변수명은 camelCase를 사용해야 함 (첫 글자 소문자) [출처: 명명규칙(표준)-31p]
	C

	SQL
	MyBatis ${} 사용 금지
	MyBatis에서 ${}는 SQL Injection에 취약함 [출처: 시큐어코딩가이드-8p]
	A

	
	MyBatis 한줄 주석
	MyBatis SQL에서 -- 주석은 사용 금지. [출처: SQL 개발 가이드-2p]
	C

	
	MyBatis ANSI JOIN
	MyBatis SQL에서 ANSI JOIN은 사용 금지. [출처: SQL 개발 가이드-2p]
	B

	
	MyBatis ORDER BY 숫자
	MyBatis SQL에서 ORDER BY 숫자는 사용 금지. [출처: SQL 개발 가이드-5p]
	B

	
	MyBatis 테이블 오너 누락
	MyBatis SQL에서 테이블은 테이블오너.테이블로 기술[출처: SQL 개발 가이드-3p]
	C

	
	MyBatis DECODE 사용
	MyBatis SQL에서 DECODE 대신 CASE를 사용[출처: SQL 개발 가이드-10p]
	B

	
	MyBatis 선행 와일드카드
	MyBatis SQL에서 LIKE '%...' 패턴은 성능 저하 유발. [출처: SQL 개발 가이드-29p]
	B


· 출처 : 감리원 작성

(4) (점검 결과) ERP10 및 ERP10 배치, 사회 채용(HR-REMREQ)에 대한 점검결과 요약은 다음과 같음.

-  (시스템 별 결과 요약) 시스템 별 등급별 점검 결과는 다음과 같음.

[bookmark: _Toc203727487][bookmark: _Toc207282424][bookmark: _Toc207710313][bookmark: _Toc208580042][붙임 도표 3-1-5] 시스템 별 결과 요약
	구분
	A등급
	B등급
	C등급
	계

	ERP10
	792
	30,624
	99,960
	131,376

	ERP10-Batch
	4
	763
	1,988
	2,755

	REMREQ
	4
	61
	305
	370

	합계
	800
	31,448
	102,253
	134,501


· 출처: 감리원 작성


-  (등급별 분석) 시스템 별 등급별 점검 결과는 다음과 같음.

[붙임 도표 3-1-6] 시스템 별 결과 요약
	구분
	건수
	비율
	분석 결과

	A등급
	800
	0.59 %
	 대부분 System.out 사용 케이스로 판정

	B등급
	31448
	23.38 %
	 대부분 SQL 개발 표준 위배 사항으로 판정

	C등급
	102253
	76.02 %
	 대부분 명명 규칙 위배 사항으로 판정




(5) (상세 점검 결과) 20개 점검 항목에 대해 ERP, ERP-BATCH, 채용 시스템을 점검한 결과는 다음과 같음. 

· (시스템 별 상세 내역) 개발 표준을 점검한 결과 시스템 별 상세 내역은 다음과 같음.

[붙임 도표 3-1-7] 항목별 점검결과
	분류
	점검항목
	ERP10
	ERP10-Batch
	REMREQ

	시큐어코딩
	ScriptEngine.eval() 사용 
	11
	-
	-

	
	MD5 사용 금지
	1
	-
	-

	
	System.out 사용
	738
	1
	-

	
	printStackTrace 금지
	5
	1
	3

	
	하드코드된 비밀번호
	2
	2
	1

	
	문자열 연결 쿼리 금지
	12
	-
	-

	명명
규칙
	상수 UPPER_SNAKE_CASE 위반
	118
	-
	18

	
	Local 함수 camelCase 위반
	36
	-
	-

	
	JavaScript 변수 camelCase 위반
	751
	-
	-

	
	팝업 화면번호 형식 위반
	48
	-
	-

	
	리포트 화면번호 형식 위반
	76
	-
	-

	
	공통 서비스 클래스 명명규칙 위반
	8
	-
	-

	
	변수 camelCase 위반
	45,387
	-
	253

	SQL
	MyBatis ${} 사용 금지
	34
	-
	-

	
	MyBatis 한줄 주석
	41,514
	1,795
	24

	
	MyBatis ANSI JOIN
	27,909
	680
	58

	
	MyBatis ORDER BY 숫자
	67
	-
	-

	
	MyBatis 테이블 오너 누락
	12,022
	193
	28

	
	MyBatis DECODE 사용
	1,540
	18
	-

	
	MyBatis 선행 와일드카드
	1,097
	65
	3


- 출처: 감리원작성


· (대표 증적 및 점검 의견) 다음은 점검결과로 발견된 항목에 대한 대표 증적과 점검 의견임.

[붙임 도표 3-1-8] 소스코드 품질 점검결과의 대표 증적 및 점검/개선 의견
	분류
	점검 항목
	대표 증적
	점검 의견

	시큐어코딩
	ScriptEngine.eval() 사용 
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	MD5 사용 금지
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	System.out 사용
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	printStackTrace 금지
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	하드코딩된 비밀번호
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	문자열 연결 쿼리 금지
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	명명
규칙
	상수 UPPER_SNAKE_CASE 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	Local 함수 camelCase 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	JavaScript 변수 camelCase 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	팝업 화면번호 형식 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	리포트 화면번호 형식 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	공통 서비스 클래스 명명규칙 위반
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	[bookmark: _GoBack]SQL
	MyBatis ${} 사용 금지
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	MyBatis 한줄 주석
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	MyBatis ANSI JOIN
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	MyBatis ORDER BY 숫자
	[image: ]
	소스코드 수정 권고 
[붙임 도표 3-1-9 참조]

	
	MyBatis 테이블 오너 누락
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	MyBatis DECODE 사용
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]

	
	MyBatis 선행 와일드카드
	[image: ]
	개발표준현행화권고 
[붙임 도표 3-1-10 참조]




<< 개선방향 >>

(6) 전반적으로 양호한 코드 품질을 유지하고 있으나, 보안에 취약할 수 있는 System.out 사용한 로깅, printStackTrace 사용, 하드 코딩 된 비밀번호, SQL Injection 취약성이 있는 문자열 연결 쿼리, ${} 를 사용한 MyBatis 쿼리의 경우 즉시 개선이 필요하며. 명명 규칙 등 나머지는 개발 표준 문서의 현행화를 통해 이슈를 해소 할 것을 권고함. 

· 소스코드는 다음과 같이 수정할 것을 권고함. 

[붙임 도표 3-1-9] 소스코드 수정 권고
	점검항목
	현재코드
	개선코드(예시)

	System.out 사용
	[image: ]
	[image: ]

	
	· (현황) System.out.println 사용코드가 존재 
· (개선) logger.debug와 같이 별도의 로거를 사용하여 로깅

	printStackTrace 금지
	[image: ]
	[image: ]

	
	· (현황) e.printStackTrace() 사용 코드 존재 
· (개선) 주석처리 하거나 삭제하고, 별도의 로거를 이용해 로깅 필요 

	하드코딩된 비밀번호
	[image: ]
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	· (현황) 비밀번호가 하드코딩 되어 있음
· (개선) 하드코딩된 비밀번호 제거, 환경변수에서 읽어서 사용

	문자열 연결 쿼리 금지
	[image: ]
	[image: ]

	
	· (현황) 쿼리문 생성 시에 스트링 연결 기호(+)를 사용하여 SQL Injection 공격에 취약할 수 있음. 
· (개선) cdCompany 변수는 실행 시에 바인딩 될 수 있도록 PreparedStatement 또는 SQLPack의 경우setString 메서드로 변수를 바인딩해서 사용을 권고함 

	MyBatis ${} 사용 금지
	[image: ]
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	- (현황) MyBatis 매퍼 파일에서 ${code} 와 같이 사용하여 code 변수 문자열 직접 삽입으로 SQL Injection 공격에 취약 
- (개선) #{code}와 같이 PrepareStatement로 실행될 수 있게 변경 권고 

	MyBatis ORDER BY 숫자
	[image: ]
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	· (현황) 대부분의 쿼리에서는 order by 시에 컬럼명을 사용하지만, 일부 쿼리에서는 숫자를 사용하는 케이스가 발견됨
· (개선) order by 절에 숫자를 사용하는 경우, 컬럼명으로 변경을 권고함.

	MD5 사용 금지
	[image: ]
	[image: ]

	
	· (현황) StringEncriptjava 에서 AES 키 생성용으로 고정길이 16바이트를 반환하도록 MD5를 사용함
· (개선) 암호화가 깨진 MD5 대신에 키 파생에는 PBKDF2 와 같은 알고리즘 사용을 권고함. 단 기존 암호화된 데이터가 있는 경우 이를 고려해야함.




· 개발 표준은 다음과 같이 수정할 것을 권고함. 

[붙임 도표 3-1-10] 개발 표준 현행화 권고
	점검항목
	현재 개발표준
	현행화 개발표준

	ScriptEngine.eval() 사용
	- 시큐어 코딩 가이드에서는 외부 입력값의 ScriptEngine.eval() 사용금지를 하고 있음.  [출처: 시큐어코딩가이드-9p]
	- 상대적으로 안전한 경우 외부입력값이라도 ScriptEngine.eval()을 허용을 할 수 있도록 개발표준 현행화를 권고함

	상수 UPPER_SNAKE_CASE 위반
	- 명명규칙 개발가이드에서는 상수의 경우 대문자 사용을 강제하고 있음. [출처: 명명규칙-31p]
	- 발견된 상수 대부분은 Logger logger; 와 같이 logger 클래스가 대부분이기 때문에 logger 클래스의 경우 예외처리 하도록 개발 표준현행화를 권고함

	Local 함수 camelCase 위반
	- 자바스크립트 함수의 경우 카멜케이스를 사용하도록 강제하고 있음. [출처: 명명규칙-9p] 
	- 스네이크케이스(_연결)와 카멜케이스가 같이 발견되고 있음. 카멜케이스가 표준이지만 스네이크케이스도 허용하도록 개발표준 현행화를 권고함

	JavaScript 변수 camelCase 위반
	- 자바스크립트 함수의 경우 카멜케이스를 사용하도록 강제하고 있음. [출처: 명명규칙-9p] 
	- 스네이크케이스(_연결)와 카멜케이스가 같이 발견되고 있음. 카멜케이스가 표준이지만 스네이크케이스도 허용하도록 개발표준 현행화를 권고함

	팝업 화면번호 형식 위반
	- 파업화면 형식을 구매단가 화면명 + _ + 01 + _ + POP + Z20342 -> PUBINF00100_01_POP_Z20342와 같이 강제하고 있음. [출처: 명명규칙-30p]
	- 실제 발견된 팝업화면 규칙은 hR_ANCT_PRMTN_MST_Z20342_POP_UP 와 같이 개발표준과는 다르나 일정한 규칙이 있음. 이 규칙대로 개발표준현행화를 권고함.

	MyBatis 한줄 주석
	- 개발표준에서는 한 줄 주석사용을 금지하고 /* */를 사용을 강제하고 있음 [출처: SQL 개발표준-2p]
	- 컬럼 설명을 위해 한 줄 주석을 다수 사용하고 있음. 오히려 한 줄 주석이 쿼리문 주석으로 가독성이 있고, 성능/기능상의 영향이 없으므로, 한 줄 주석을 허용하도록 개발표준 현행화를 권고함

	MyBatis ANSI JOIN
	- 개발표준에서는 ANSI 조인을 사용금지하고, 오라클 표준 JOIN만 사용하도록 제한함. [출처: SQL개발표준-2p] 
	- 오라클 10g 이상부터는 오라클에서도 ANSI 조인을 사용해도 성능 상에 문제가 없고, 가독성도 오히려 좋기 때문에 개발표준 현행화를 권고함.

	MyBatis 테이블 오너 누락
	- 개발표준에서는 테이블명 기술 시에 “테이블오너”.”테이블명”과 같이 테이블오너를 붙이도록 강제함
	- 대부분 디비 접속계정이 테이블 오너이기 때문에 테이블오너를 기술하지 않더라도 기능/성능상에 문제가 없기 때문에 개발표준 현행화를 권고함.

	MyBatis DECODE 사용
	- 개발표준에서는 DECODE문 사용시 성능 및 가독성 문제로 사용을 금지하고 있음.
	- DECODE문은 오라클 친화적인 함수이고,오히려 성능이 좋으며, 단순 조건 시에는 훨씬 간결함. 개발표준 현행화를 권고함.

	MyBatis 선행 와일드카드
	- 개발 표준에서는 LIKE검색 시 앞에 와일드카드(%)의 사용을 성능상 문제고 사용을 금지함.
	- 데이터 량이 얼마 안되는 경우, 업무상 필요한 경우에는 LIKE앞에 와일드카드의 사용도 무방함. 개발표준 현행화를 권고함.




(7) 본 분석 결과 및 권장 해결책은 현재 코드베이스 분석을 기반으로 제시된 것으로, 실제 적용 시에는 기존 시스템의 프레임워크 버전, 데이터베이스 스키마 제약사항, 운영 환경 특성, 레거시 코드와의 호환성을 충분히 검토해야 하며, 본 보고서에 나온 점검 결과를 적용할 때에는 단계적 적용과 충분한 테스트를 통해 시스템 안정성을 확보한 후 우선순위를 설정하여 점진적으로 도입할 것을 권고함.
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image3.emf
A10ApiCall.java

System.out.println 사용

-For 반복문에서System.out.println으로출력. 객체

주소만출력되기때문에불필요한코드로보임


image4.emf
HELIDC00100_Z20342Service.java

e.printStackTrace() 사용

-try-catch 블록에서e.printStackTrace() 사용


image5.emf
REMCOA00300_Z20342Service.java

하드코딩된비밀번호

-String password = “help@5555” 와같이비밀번호하드코딩


image6.emf
Aacasr00100_Z20342_Service.java

문자열로연결된쿼리

- 쿼리문이서비스클래스내에존재

- WHERE 조건절에서COMPANY_ID가문자열로연결됨

- SQL INJECTION 공격에취약


image7.emf
z20342LoginEvent.java

상수인데소문자변수

- Final 로선언된상수인데대문자가아닌소문자로되어있음


image8.emf
MOBEMCGT00200_POP3_Z20342.js

CamelCase가아닌함수명

- get_req_dts는언더바노테이션함수명

- getInitSet은카멜케이스노테이션함수명

- 함수표기법이혼재되어사용됨


image9.emf
MOBEMCGT00200_POP3_Z20342.js

CamelCase가아닌변수명

- docNo는카멜케이스변수명

- req_start_dt, req_end_dt는언더바로

연결된스네이크케이스변수명


image10.emf
ODMANM00118_Service.java

POP-UP 화면주소명명규칙

- 개발표준에는팝업화면번호를{화면코드}_{번호}_POP_Z{DRS코드} 

형식으로지정함

- 하지만현재팦업화면주소규칙은개발표준과다름


image11.emf
Aacasr00100_Z20342_Service.java

리포트화면주소명명규칙

- 개발표준에는팝업화면번호를 R_{화면코드}_{번호}_Z{DRS코드} 

형식으로지정함

- 하지만현재리포트화면주소규칙은개발표준과다름


image12.emf
GwCommonService.java

공통서비스명명규칙

- 개발표준에는공통서비스클래스는{모듈코드}{명칭}CommonService또는

{모듈코드}{명칭}_{DRS코드}CommonService패턴

- 하지만GwCommonService클래스이름은개발표준과다름


image13.emf
pamcon00100_z20342_DAO.xml

SELECT 절에서${} 패턴사용

- 개발표준에는SQL Injection 위험때문에 ${} 패턴사용금지

- 하지만 SELECT 절에서${code} ${rankList} 와같은${} 패턴발견


image14.emf
ApiBmDz_Z20342Dao.xml

컬럼명설명을위해한줄 주석사용

- 예산단위, 예산계정등SELECT 컬럼의속성을설명하기위한

주석을한줄로사용함


image15.emf
PeninfoReagrMngApi_Z20342Dao.xml

ANSI SQL 조인사용

- INNER JOIN 키워드사용


image16.emf
OABCGT00500_Z20342Dao.xml

ORDER BY 절에숫자사용

- ORDER BY 절에숫자사용


image17.emf
ApiBmDz_Z20342Dao.xml

테이블오너미지정

- 개발표준에는테이블명호출전에테이블오너를지정하도록명시

- 하지만현재FI_DOCU_DTL 테이블, FI_DOCU_MST 테이블에서는테이블오너미지정, 

대부분의테이블에서테이블오너미지정


image18.emf
LnkngCodeMpngApi_Z20342Dao.xml

DECODE 사용

- 개발표준에는DECODE 대신에CASE WHEN 사용명시

- 하지만현재DECODE 사용코드가다수발견


image19.emf
LNKMNG00100_Z20342Dao.xml

LIKE '%...‘ 패턴사용

- 개발표준에는 LIKE '%...‘ 패턴은성능저하를유발하기때문에미사용권고

- 하지만 LIKE '%...‘ 다수가발견됨


image20.emf
AACAMG90850_Z20342Service.java

System.out.println 사용

- 디버깅용으로System.out.println사용하고있음


image21.emf
AACAMG90850_Z20342Service.java

logger.debug

- 디버깅용출력은logger.debug로변경

- System.out.println은삭제


image22.emf
HELIDC00100_Z20342Service.java

e.printStackTrace()

- e.printStackTrace() 사용하여예외메시지콘솔출력


image23.emf
HELIDC00100_Z20342Service.java

주석처리또는삭제

- e.printStackTrace() 는삭제하거나별도의logger로로깅출력


image24.emf
REMCOA00300_Z20342Service.java

하드코딩된비밀번호

- userName과password가하드코딩되어있음.


image25.emf
REMCOA00300_Z20342Service.java

별도의환경변수또는설정파일이용

- 환경변수또는별도의설정파일을이용하여비밀번호사용.


image26.emf
Aacasr00100_Z20342_Service.java

쿼리문String 연결문자열사용

- 쿼리문작성시연결문자열사용cdCompany에SQL Injection 

공격문자열이들어올수있음


image27.emf
Aacasr00100_Z20342_Service.java

바인드변수방식으로변경

- sp.setString(“cdCompany”, cdCompany) 와같이바인드

방식으로변경


image28.emf
pamcon00100_z20342_DAO.xml

Mybatis에서${}사용

- 값대입시에${code}와같이문자열직접주입방식을사용

- 문자열그대로주입되어SQL INJECTION 공격에취약


image29.emf
pamcon00100_z20342_DAO.xml

#{} 방식으로변경

- ${code} 대신에#{code}로변경하여code가실행시바인드

될수있게변경

- SQL INJECTION 공격에안전함


image30.emf
DnlValidation_Z20342.xml

Order by 절에숫자사용

- Order by 절에컬럼명대신에숫자사용

- SELECT 에서컬럼순서변경시오류발생가능성존재


image31.emf
DnlValidation_Z20342.xml

숫자대신에컬럼명사용

- Order by 절에숫자대신컬럼명을사용

- SELECT 절컬럼순서변경시에상대적으로안전


image32.emf
StringEncrypter.java

MD5 알고리즘사용

- AES 키생성을위해어떤입력이든16바이트를출력하는MD5사용

- MD5는암호학적으로깨진함수.


image33.emf
MD5 대신안전한키사용

- 암호학적으로깨진MD5 대신SHA256 사용

- 단. 기존에암호화된데이터가있는경우마이그레이션필요

StringEncrypter.java


image1.emf
GLDCRM00200_Z20342_SERVICE.java

ScriptEngine.eval() 사용

-ScriptEngine사용하여자바스크립트 실행


image2.emf
StringEncrypter.java

StringEncrypter메서드에서MD5 사용

-MessageDigest.getInstance(“MD5”) 로md5 객체사용


