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1. 개요
1.1 목적
정보시스템 고도화 추진 및 범정부 여권정보 연계시스템 구축의 안정적인 시스템을 설계하여 신뢰성 있는 전자여권 업무 환경을 제공하기 위해 기술한 문서이며, 본 문서는 시스템의 아키텍처 기술함으로써 이해 당사자로 하여금 구현시스템의 설계 사상을 이해하고 구축하기 위한 자료로 활용한다.
1.2 적용범위
본 문서 관리 지침은 PICAS 시스템 고도화 사업과 범정부 여권정보 연계 시스템 구축 프로젝트의 문서 작성 시 사용하도록 한다.
1.3 목표 시스템 구성도
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전체 시스템 구성도는 다음과 같다.
[그림 1‑3] 전체 시스템 구성도
범정부 여권정보 연계시스템 구축을 위해 통합서버 WEB, WAS, DB서버를 신규도입하여 여권 정보제공 및 민원 서비스 품질 향상을 위한 세부구성 정보를 기술한다.
2. 하드웨어 구성
범정부 여권정보 연계시스템 구축을 위해 도입된 통합서버 구성을 기술한다.

2.1 시스템 구성도
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[그림 2‑1] 시스템 구성도(상세구성)
2.2 도입장비 목록
	구분
	품명
	제조사
	모델명
	주요제원
	수량

	통합서버 #1
	WEB #1
	IBM
	Power E980
	ㅇ Core수: 2 Core 이상

ㅇ 메모리: 16GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	
	WAS #1
	IBM
	Power E980
	ㅇ Core수: 4 Core 이상

ㅇ 메모리: 32GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	
	DB #1
	IBM
	Power E980
	ㅇ Core수: 6 Core 이상

ㅇ 메모리: 48GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	통합서버 #2
	WEB #2
	IBM
	Power E980
	ㅇ Core수: 2 Core 이상

ㅇ 메모리: 16GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	
	WAS #2
	IBM
	Power E980
	ㅇ Core수: 4 Core 이상

ㅇ 메모리: 32GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	
	DB #2
	IBM
	Power E980
	ㅇ Core수: 6 Core 이상

ㅇ 메모리: 48GB 이상

ㅇ HDD: 300Gb*2EA 이상
	1식

	저장장치
	스토리지
	EMC
	VMAX 450F
	ㅇ Usable 10TB 이상

ㅇ Raid 5

ㅇ Spare 1EA 포함
	1식

	SAN 스위치
	SAN Switch
	EMC
	ED-DCX8510-8B
	ㅇ 16GBps 이상

ㅇ 12Port 이상
	2식


· 국가정보자원관리원에서 H/W 일괄 구매(위임발주)
2.3 하드웨어 설계
2.3.1 랙 실장도
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[그림 2‑3-1] 통합서버 #1 실장도
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[그림 2-3‑2] 통합서버 #2 실장도
2.3.2 HostName 및 OS 버전
	구분
	모델명
	서버명
	OS 버전
	Hostname
	외장불륨
	비고

	통합서버 #1
	Power E980
	WEB Server #1
	AIX 7.1
	plsweb01
	
	

	
	Power E980
	WAS Server #1
	AIX 7.1
	plswas01
	○
	

	
	Power E980
	DBMS Server #1
	AIX 7.1
	plsdb01
	○
	

	통합서버 #2
	Power E980
	WEB Server #2
	AIX 7.1
	plsweb02
	
	

	
	Power E980
	WAS Server #2
	AIX 7.1
	plswas02
	○
	

	
	Power E980
	DBMS Server #2
	AIX 7.1
	plsdb02
	○
	


2.3.3 서버별 계정정보
	구분
	서버명
	계정명
	UID
	그룹명
	GID
	비고

	통합서버 #1
	WEB Server #1
	root
	
	
	
	Super User

	
	
	webtier
	301
	app
	501
	WebTier 관리계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리

	
	WAS Server #1
	root
	
	
	
	Super User

	
	
	weblogic
	301
	app
	501
	WebLogic 관리계정

	
	
	megaware
	302
	app
	501
	연계 계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리

	
	DBMS Server #1
	root
	
	
	
	Super User

	
	
	Oracle
	302
	dba
	502
	Oracle 계정

	
	
	grid
	301
	dba
	502
	Oracle grid 계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리

	통합서버 #2
	WEB Server #2
	root
	
	
	
	Super User

	
	
	webtier
	301
	app
	501
	WebTier 관리계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리

	
	WAS Server #2
	root
	
	
	
	Super User

	
	
	weblogic
	301
	app
	501
	WebLogic 관리계정

	
	
	megaware
	302
	app
	501
	연계 계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리

	
	DBMS Server #2
	root
	
	
	
	Super User

	
	
	Oracle
	302
	dba
	502
	Oracle 계정

	
	
	grid
	301
	dba
	502
	Oracle grid 계정

	
	
	admin
	205
	wheel
	202
	Chang 계정 관리


2.3.4 서버별 IP Address정보
	구분
	서버명
	용도
	Port
	IP Address
	VIP Address
	비고

	통합서버 
#1
	WEB 
Server #1
	서비스용
	en12

(ent4)

(ent8)
	172.21.12.31

(NAT 10.183.204.124)
	L4_VIP : 172.21.12.33

(NAT 10.183.204.126)
	

	
	
	관리용
	en7
	50.50.50.1
	
	

	
	WAS
Server #1
	서비스용
	en12

(ent0)

(ent2)
	172.21.11.50

(NAT 10.183.204.120)
	L4_VIP : 172.21.11.57

(NAT 10.183.204.129)
	

	
	
	관리용
	en7
	50.50.50.2
	
	

	
	
	GPFS
	en13

(ent4)

(ent8)
	80.80.80.1
	
	

	
	DBMS
Server #1
	서비스용
	en12

(ent0)

(ent2)
	172.21.11.52

(NAT 10.183.204.122)
	172.21.11.53

(NAT 10.183.204.127)
	RAC SCAN_VIP

172.21.11.56

	
	
	관리용
	en7
	50.50.50.3
	
	

	
	
	GPFS
	en13

(ent4)

(ent8)
	90.90.90.1
	
	

	
	
	RAC
(Private)
	en14

(ent5)

(ent9)
	100.100.100.1
	
	

	통합서버 
#2
	WEB

Server #2
	서비스용
	en12

(ent4)

(ent8)
	172.21.12.32

(NAT 10.183.204.125)
	L4_VIP : 172.21.12.33

(NAT 10.183.204.126)
	

	
	
	관리용
	en7
	60.60.60.1
	
	

	
	WAS
Server #2
	서비스용
	en12

(ent0)

(ent2)
	172.21.11.51

(NAT 10.183.204.121)
	L4_VIP : 172.21.11.57

(NAT 10.183.204.129)
	

	
	
	관리용
	en7
	60.60.60.2
	
	

	
	
	GPFS
	en13

(ent4)

(ent8)
	80.80.80.2
	
	

	
	DBMS

Server #2
	서비스용
	en12

(ent0)

(ent2)
	172.21.11.54

(NAT 10.183.204.123)
	172.21.11.55

(NAT 10.183.204.128)
	RAC SCAN_VIP

172.21.11.56

	
	
	관리용
	en7
	60.60.60.3
	
	

	
	
	GPFS
	en13

(ent4)

(ent8)
	90.90.90.2
	
	

	
	
	RAC
(Private)
	en14

(ent5)

(ent9)
	100.100.100.2
	
	


	구분
	서버명
	IP Address
	외교본부 VIP
	비고

	서버
	WAS Server #1
	172.21.11.50
	10.72.255.16
	

	
	WAS Server #2
	172.21.11.51
	10.72.255.17
	

	L4 Switch
	WEB_L4_VIP
	172.21.12.32
	10.72.255.15
	

	
	MOFA_NP_ASBRL4_VIP
	172.21.11.51
	10.72.255.23
	


2.3.5 서버별 볼륨 구성
2.3.5.1 WEB 서버
	Host명
	VG명
	LV명
	SIZE(GB)
	Mount
	용도

	plsweb01

plsweb02
	rootvg
	hd5
	0.5
	
	OS Boot Image

	
	
	hd6
	32
	
	Paging Space

	
	
	hd8
	0.5
	
	jfs2log

	
	
	hd4
	20
	/
	OS 영역

	
	
	hd2
	120
	/usr
	OS 영역

	
	
	hd9var
	20
	/var
	OS 영역

	
	
	hd3
	10
	/tmp
	OS 영역

	
	
	hd1
	20
	/home
	OS 영역

	
	
	hd11admin
	0.5
	/admin
	OS 영역

	
	
	hd10opt
	15
	/opt
	OS 영역

	
	
	livedump
	0.5
	/var/adm/ras/livedump
	OS 영역

	
	
	lg_dumplv
	32
	
	Dump Device


2.3.5.2 WAS 서버
	Host명
	VG명
	LV명
	SIZE(GB)
	Mount
	용도

	plswas01

plswas02
	rootvg
	hd5
	0.5
	
	OS Boot Image

	
	
	hd6
	32
	
	Paging Space

	
	
	hd8
	0.5
	
	jfs2log

	
	
	hd4
	20
	/
	OS 영역

	
	
	hd2
	20
	/usr
	OS 영역

	
	
	hd9var
	20
	/var
	OS 영역

	
	
	hd3
	10
	/tmp
	OS 영역

	
	
	hd1
	20
	/home
	OS 영역

	
	
	hd11admin
	0.5
	/admin
	OS 영역

	
	
	hd10opt
	15
	/opt
	OS 영역

	
	
	livedump
	0.5
	/var/adm/ras/livedump
	OS 영역

	
	
	lg_dumplv
	32
	
	Dump Device

	
	appvg
	WebLogic_lv
	100
	/weblogic
	웹 솔루션 영역

	
	
	SSW_lv
	100
	/ssw
	Application 설치 영역

	
	
	SSWLog_lv
	100
	/sswlog
	Application 로그 영역

	
	GPFS
	WASdata_lv
	300
	/wasdata
	웹 솔루션 데이터 영역


2.3.5.3 DB 서버
	Host명
	VG명
	LV명
	SIZE(GB)
	Mount
	용도

	plsdb01

plsdb02
	rootvg
	hd5
	0.5
	
	OS Boot Image

	
	
	hd6
	32
	
	Paging Space

	
	
	hd8
	0.5
	
	jfs2log

	
	
	hd4
	20
	/
	OS 영역

	
	
	hd2
	20
	/usr
	OS 영역

	
	
	hd9var
	20
	/var
	OS 영역

	
	
	hd3
	10
	/tmp
	OS 영역

	
	
	hd1
	20
	/home
	OS 영역

	
	
	hd11admin
	0.5
	/admin
	OS 영역

	
	
	hd10opt
	15
	/opt
	OS 영역

	
	
	livedump
	0.5
	/var/adm/ras/livedump
	OS 영역

	
	
	lg_dumplv
	32
	
	Dump Device

	
	oravg
	Oracle_lv
	100
	/oracle
	Oracle 솔루션 영역

	
	
	Oralog_lv
	100
	/oralog
	Oracle 로그 영역

	
	GPFS
	Oradata01_lv
	1600
	/oradata01
	Oracle 데이터 영역

	
	
	Oradata02_lv
	1600
	/oradata02
	Oracle 데이터 영역

	
	
	Oradata03_lv
	1600
	/oradata03
	Oracle 데이터 영역

	
	
	Orabackup_lv
	3200
	/orabackup
	Oracle 백업 영역


2.3.6 OS Kernel Parameter 설정
• 범정부 연계시스템 서버 동일하게 설정

	구분
	Parameters
	내용
	비고

	Kernel
Parameter I

(성능을 위해 Default 유지)
	minperm%
	3
	

	
	maxperm%
	90
	

	
	maxclient%
	90
	

	
	strict_maxclient
	1
	

	
	strict_maxperm
	0
	

	
	lru_file_repage
	n/a
	

	
	lru_poll_interval
	10
	

	
	minfree
	960
	

	
	maxfree
	1,088
	

	
	page_steal_method
	1
	

	
	memory_affinity
	1
	

	
	v_pinshm
	0
	10gR1, 10gR2, 11gR1 에서는 large page
를 사용할 때 ‘1’ 설정 필요
=> 설정하지 않을 것이므로 ‘0’ 설정

	
	lgpg_regions
	0
	

	
	lgpg_size
	0
	

	
	maxpin%
	90
	

	Kernel
Parameter II
	esid_allocator
	1
	

	
	ncargs
	128 이상
	

	
	maxuproc
	16,384 이상
	(Oracle Process + Max Parallel servers + 128 이상)

maxuproc : user 당 최대 허용 process 개수

	
	vpm_xvcpus
	-1
	

	
	shm_1tb_unsh_enable
	0
	DB startup 이후 점점 CPU 사용율이 높아지는 현상 방지

해결하는 다른 방법으로는 OS Patch 적용: IV23853(6.1 TL6) IV23851(6.1 TL7), IV24189(6.1 TL8), IV24078(7.1 TL0), IV23859(7.1 TL1)

cf) patch 를 적용하면 default 값이 1에서 0으로 변경됨.

	Network Parameter
	ipqmaxlen
	512
	IP protocol input queue에 받아들일수 있는 packets의 개수를 지정하는 옵션. 

불충분한 queue length 는 dropped packets을 유발할수 있기 때문에 512 정도로 늘려줄것을 권장

netstat -s -p ip 결과, “ipintrq overflows” 0 상태 유지

cf) default=100

	
	rfc1323
	1
	tcp_sendspace , tcp_recvspace 등의 buffer 값 조정을위해서는 1로 변경

	
	tcp_recvspace
	262,144
	

	
	tcp_sendspace
	262,144
	

	
	udp_sendspace
	65,536
	

	
	udp_recvspace
	655,360
	udp_sendspace*10

	
	sb_max
	4,194,304
	udp_recvspace*2~4 

The sb_max tunable sets an upper limit on the number of socket buffers queued to an individual socket, which controls how much buffer space is consumed by buffers that are queued to a sender's socket or to a receiver's socket.

	
	tcp_ephemeral_low
	9,000
	

	
	tcp_ephemeral_high
	65,500
	

	
	udp_ephemeral_low
	9,000
	

	
	udp_ephemeral_high
	65,500
	

	
	lo_perf
	1
	

	
	tcp_keepidle
	120
	단위 : 1/2초

	
	tcp_keepintvl
	120
	단위 : 1/2초

	
	tcp_keepcnt
	1
	단위 : 1/2초


3. 소프트웨어 구성
범정부 여권정보 연계시스템 구축을 위해 도입된 솔루션 제품을 기술한다.
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소프트웨어 구성도
[그림 2‑1] 소프트웨어 구성도
3.2 도입 소프트웨어 목록
	구분
	제품명
	사양
	수량

	웹 솔루션
	WebTier
	• 검증된 상용 WEB Server, HTTP 1.1 호환

• 다양한 Servlet 엔진 및 WAS와 연계 가능

• Multi-Thread/Process 방식 지원
• GUI 기반의 관리자 화면
• 분산 어플리케이션 관리
• SSL/TLS, HTTPS, X.509 등 표준 보안 인터페이스 제공
	2식

	
	WebLogic
	• 하나의 장비에 여러 개의 웹로직 Instance를 추가사용가능

• Java EE 7 지원

• 다양한 프리젠테이션 로직 지원(JSP, Servlet, EJB)
• Web Sevice 지원 (SOAP 지원, WSDL 지원)

• WorkManager 이용해서 부하조절 및 장애 Fail-Over 기능 제공
• Connection Pooling(Client, DB, AP 등) 제공
• 주요 DBMS와 커넷션 라이브러리 제공

• Cluster를 이용해 Session Clustering 기능 지원
	2식

	DBMS
	Oracle12c
	• 동적인 자원할당 과 자동화된 모니터링 및 관리 지원

• 동적환경 구성이 가능한 infrastructure

• 중단 없는 지속적인 서비스 지원(RAC)
• 온라인 백업 및 복구기능 지원
• 분산데이터 기능(2 Phase Commit)
• 다수 동시사용자 처리 성능 보장
	2식

	
	D’Amo
	• 국내 DB 암호화 솔루션 시장 점유율 1위 공유디스크 기반 Active Cluster로 고가용성 및 안정성 보장 지원
	2식

	운영관리
	NetBackup
	• 최적화된 워크플로우로 간소화 된 웹기반 사용자 인터페이스 지원

• 운영, 로그, 거래 관리 기능 지원

• 글로벌 표준 지원 
(WS-Addressing, WS-Policy, WSDL,UDDI,WS-Security, WS-Transaction 등)
• SAN 환경, 네트워크 백업 및 온라인 백업 지원
• 디스크와 테이프 백업, 복구 기능 지원
	6식

	
	SecuveTOS
	• 분리발주 대상
	6식

	연동
	MegaWare Smart Intergration
	• 표준기반 통합을 위한 WebService, Rest, JSON 등 지원
• 별도의 SW(OS, WAS 등)에 무관하게 독립적으로 설치 및 운영
• XML 메시지 데이터 전송 지원
• 시스템 간의 데이터 전송의 성능, 안정성, 독립성, 암복호화 기능을 위해 PKI 기반 암복호화 등의 분리된 별도의 기능 요소 제공
	1식

	영상처리 솔루션
	안면인식 솔루션
	• 사업기간 중 BMT 수행 대상
(기존 PICAS 서버에 설치 예정)
	3식


· 통합발주 : 6개,  분리발주 1개,  제안품목 : 1개
4. 소프트웨어 설계
범정부 여권정보 연계시스템 구축을 위해 도입된 솔루션 구현 방법을 기술한다.

4.1 WEB(WebTier)
범정부 여권정보 연계시스템의 WEB 솔루션 구성설계를 상세하게 기술한다. 
4.1.1 구성방식
4.1.1.1 개념도
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[그림 3‑1-1-1] WebTier 개념도
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이중화 구성도
[그림 3‑1-1-2] WEB(WebTier) 이중화 구성도
• 웹 서버는 L4의 SLB(Server Load Balancing) 기능을 이용하여 이중화 구성한다.
4.1.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 WEB #1
	Power E980
	AIX 7.1
	WebTier
	12.2.1.3

	통합서버 WEB #2
	Power E980
	AIX 7.1
	WebTier
	12.2.1.3


4.1.3 제품의 특장점
	특장점
	세부내용

	HTTP Server
	• Oracle Fusion Middleware 솔루션을 위한 웹서버로써, Apache를 기반으로
하고 GUI 기반의 향상된 괸리 기능과 보안 및 로깅 기능의 강화
• 요청 및 응답 성능에 대한 분석 등의 추가적인 기능이 제공됨으로써 더욱
편리하고 안정적인 웹시스템 운영이 가능

	Web Cache
	• 사용자의 경험을 향상 시키고, 미틀 티어의 확장성을 위해 설계된 솔루션
• 자주 요청되는 웹 컨텐츠를 메모리에 캐싱함으로써 웹 애플리케이션 서버나
데이터베이스로의 부하를 줄여주며, 컨텐츠의 가속성을 높이는 역할을 담당
• 정적인 컨텐츠 뿐만 아니라 동적인 컨텐츠 심지어 페이지의 일부만 캐싱
하는 기능을 제공

	운영 지속성
및 성능
	• GUI 기반의 관리 툴을 통해 다수의 인스턴스 관리 및 구성을 편리하게 수행

• Clustering 기능을 통한 확장성 및 페일 오버를 제공함으로써 대규모 웹
시스템에 최적화된 환경을 제공

• 네트워크 과부하를 방지

• 인트라넷 컨텐츠를 보호하며, 사용자 생산성을 향상

• 네트워크 자원에 대한 접근을 통제하는 역할을 수행


4.1.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	$DOMAIN_HOME
	/bin/
	Webtier의 운영에 관련된 쉘 파일들이 존재하고, Webtier 관련 환경변수들이 설정되고, 변수를 상황에 따라 수정이 가능하다.

	
	/config/
	Webtier의 설정 파일의 운영과 관련한 모든 설정을 가지고 있는 config파일들을 가지고 있는 디렉토리,

	
	/nodemanager
	Component를 관리하는 nodemanager의 관련한 설정, log등이 있는 디렉토리

	
	/servers
	Component 별 구성, log 관련 파일들이 있는 디렉토리

	$ORACLE_HOME
	/cfgtoollogs
	설치와 구성 시 생성되는 log파일이 있는 디렉토리

	
	/install
	설치 관련 파일과 스크립트가 있는 디렉토리

	
	/inventory
	오라클 홈 디렉토리와 설치된 component, 패치 정보 같은 정보를 담고 있는 디렉토리

	
	/ohs
	Ohs 바이너리 파일

	
	/OPatch
	Webtier 패치를 하기위한 OPacth 툴이 있는 디렉토리

	
	/oracle_common
	Webtier에 필요한 바이너리와 라이브러리가 들어있는 디렉토리

	
	/oui
	Installer와 관련된 파일이 있는 디렉토리

	
	/wlserver
	Weblogic server와 관련있는 파일이 잇는 디렉토리



4.1.5 환경설정
	설정항목
	내용

	설치위치
	• /usr/webtier/webtier12c/

	WAS연결 설정 작업
	• Domain 내에 component home 영역아래 mod_wl_ohs.conf 

파일에 config 정보 수정 


4.1.6 로그파일
	저장위치 및 로그종류
	설명

	로그
	Webtier 로그
	• Webtier server log
Server의 시작 및 종료, server의 오류와 이벤트를 기록하는  로그. 로그 내용에는 날짜, 시간, 이벤트, 오류의 중요도 등 정보를 담고 있다
위치 : $DOMIAN_HOME/servers/<instance명>/log/ohs1.log
• accsess log 
webtier server에 접근한 client의 내용을 기록하는 log형식은
날짜/시간/호출메소드방식/url주소/상태 형식으로 표현된다
위치 : $DOMIAN_HOME/servers/<instance명>/log/access.log
• nodemanager log 
webtier component를 관리하는 nodemanager log로써 server의 상태, 기동, 정지 오류에 관한 정보는 담고 있다.
위치 : $DOMAIN_HOME/nodemanager/nodemanager.log

	
	System 로그
	• 서버의 OS가 기록하는 표준 로그
• /var/adm/ras/errlog

	로그 백업
	• 로그 백업 기능을 이용하여 로그 주기 및 백업 위치 설정


4.1.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	80
	단방향
	Web Service Port (설치자 임의 변경가능)


4.1.8 설치 전 고려사항
	고려사항
	내용

	설치공간
	• 최소1.5G 이상 

	JDK 버전
	• 1.8 이상

	로그파일 공간
	• 500GB 이상

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


4.2 WAS(WebLogic)
범정부 여권정보 연계시스템의 WAS 솔루션 구성설계를 상세하게 기술한다. 
4.2.1 구성방식
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개념도
[그림 3‑2-1-1] WebLogic 개념도
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이중화 구성도
[그림 3‑2-1-2] WAS(WebLogic) 이중화 구성도
• WEB 서버와 WAS 서버 간의 Load Balancing은 WAS 솔루션인 WebLogic의 클러스터링 기능을 이용하여 구성한다.
• WAS서버의 공유 데이터 영역은 GPFS방식으로 양쪽 서버가 동시에 접근이 가능하도록 구성하며, Cluster의 Heart beat(GPFS 체크) 라인은 UTP NIC을 이용하여 L2 스위치 2개에 이중화로 연결하여 구성한다.
4.2.1.3 Port구성도
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[그림 3‑2-1-3] Port 구성도
4.2.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 WAS #1
	Power E980
	AIX 7.1
	WebLogic
	12.2.1.3

	통합서버 WAS #2
	Power E980
	AIX 7.1
	WebLogic
	12.2.1.3


4.2.3 제품의 특장점
	특장점
	세부내용

	Oracle WebLogic Server
	• 최신 Java EE 7 및 웹 서비스 표준을 지원하는 고 성능의 자바 
어플리케이션 서버

	JDeveloper
	• Enterprise Java 개발을 지원하는 SOA/JAVA 기반 통합 개발 환경이며 Oracle ADF에 최적화 되어 있는 IDE

	OEPE(Oracle Enterprise Pack for Eclipse)
	• WebLogic 상에서 java EE/ SOA/ WebService 구현을 편리하게 해주기 위한 Plugin 및 Feature들이 eclipse 기반으로 제공되는 IDE

	ADF
	• Oracle의 개발 프레임워크 Rich UI 및 Biz Component, Mobile 개발을 단일 개발환경 및 단일 프레임워크에서 제공함

	클러스터링
	• 안정성과 가용성, 확장성을 위한 WebLogic Server의 핵심기능

	Oracle JVM
	• Oracle에서 제공하는 Java Virtual Machine


4.2.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	$DOMAIN_HOME
	/bin/
	Welogic의 운영에 관련된 쉘 파일들이 존재하고, weblogic 관련 환경변수들이 설정되고, 변수를 상황에 따라 수정이 가능하다.

	
	/config/
	weblogic의 설정파일의 운영과 관련한 모든 설정을 가지고 있는 config파일들을 가지고 있는 디렉토리,

	
	/servers
	Component 별 구성, log 관련 파일들이 있는 디렉토리

	$ORACLE_HOME
	/cfgtoollogs
	설치와 구성 시 생성되는 log파일이 있는 디렉토리

	
	/install
	설치 관련 파일과 스크립트가 있는 디렉토리

	
	/inventory
	오라클 홈 디렉토리와 설치된 component, 패치 정보 같은 정보를 담고 있는 디렉토리

	
	/OPatch
	weblogic 패치를 하기 위한 OPacth 툴이 있는 디렉토리

	
	/oracle_common
	weblogic에 필요한 바이너리와 라이브러리가 들어있는 디렉토리

	
	/oui
	Installer와 관련된 파일이 있는 디렉토리


4.2.5 환경설정
	설정항목
	내용

	Web Server연결 설정 작업
	• Webtier 연결하기 위한 설정 작업 추가
- webtier Domain Home 아래 Componet Home 아래
 mod_wl_ohs.conf 파일에서 config 수정

	DB Connection Pool 설정
	• Oracle database 연동을 위한 Connection 설정
(WEB Console -> 서비스 -> 데이터 소스에서 설정)

	JVM Heap Size 설정
	• Min Max 설정(/weblogic/script/start<managedserver>.sh)

	Thread 설정
	• Min Max 설정


4.2.6 로그파일
	저장위치 및 로그종류
	설명

	로그
	Weblogic log
	• Weblogic server log
Server의 시작 및 종료, server, 배포된 application의 오류와 이벤트를 기록하는 로그.  로그 내용에는 날짜, 시간, 이벤트, 오류의 중요도 등 정보를 담고 있다.
위치 :
$DOMAIN_HOME/servers/<managedserver>/logs/<managed server>.log

• Weblogic Domain log

도메인의 환경설정 변경, 현재 상태 도메인 운영 상화의 정보는 담고 있는 log로 써 admin server에 의해 관리된다.
위치 : 
$DOMAIN_HOME/server/Adminserver/ logs/AdminServer.log
• Weblogic access log

Weblogic server에 접근한 client의 내용을 기록하는 log형식
날짜/시간/호출메소드방식/url주소/상태 형식으로 표현된다.
위치 : $DOMAIN_HOME/server/AdminServer/log/access.log

	
	System 로그
	• 서버의 OS가 기록하는 표준 로그(/var/adm/ras/errlog)

	로그 백업
	• 로그 백업 기능을 이용하여 로그 주기 및 백업 위치 설정


4.2.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	7001
	단방향
	Weblogic Admin Server Port (관리서버 포트)
: 사용자 -> WAS,  WEB -> WAS

	TCP
	7003
	단방향
	Weblogic Managed Server Port(컨테이너 포트)
: 설치자 임의 변경가능(사용자 -> WAS,  WEB -> WAS)

	TCP
	7001
7003
	양방향
	Weblogic Clustering Port(클러스터 구성 시 사용)
: WAS <-> WAS 통신


4.2.8 설치 전 고려사항
	고려사항
	내용

	설치공간
	• 최소1.5G 이상 

	JDK 버전
	• 1.8 이상

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


4.3 DBMS(Oracle)
범정부 여권정보 연계시스템의 DBMS구성설계를 상세하게 기술한다. 
4.3.1 구성방식
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개념도
[그림 3‑3-1-1] Oracle 12c R2 개념도
4.3.1.2 이중화 구성도
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[그림 3‑3-1-2] DBMS(Oracle) 이중화 구성도
• Cluster의 Heart beat(GPFS 체크) 라인과 Oracle RAC Interconnect 라인은 UTP NIC를 이용하여 L2 스위치 2개에 이중화로 연결하여 구성한다.
• DB 데이터와 Archive Log 영역은 2대가 동시에 접근 할 수 있도록 GPFS영역으로 구성하여 서버 장애 시 Fail-Over 없이 서비스 되도록 구성한다.
4.3.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 DB #1
	Power E980
	AIX 7.1
	Oracle 12c R2
	12.2.0.1

	통합서버 DB #2
	Power E980
	AIX 7.1
	Oracle 12c R2
	12.2.0.1


4.3.3 제품의 특장점
	특장점
	세부내용

	Failover
	• 특정 노드(Node)의 장애로 인해 인스턴스가 다운되더라도 적어도 하나의
노드가 운영되고 있는 한 지속적 서비스를 제공
• 사용자 입장에서는 중단 없는 지속적인 서비스를 받을 수 있고, 서비스
제공자 입장에서는 가용성을 보장

	VIP
(Virtual Internet
Protocol Address)
	• 클러스터의 각 서버에 LAN과 동일한 서브넷 상의 미사용 IP 주소로서 
가상 IP 주소를 만들어 애플리케이션이 RAC 데이터베이스에 연결될 때 
사용
• 노드에 장애가 발생하면 VIP가 클러스터의 다른 노드에 Fail-Over 해서
 연결 요청에 대해 즉각적인 노드 다운 응답을 제공
• 연결 요청이 클러스터의 다른 인스턴스에 페일 오버하기 전에 
애플리케이션이 네트워크 타임아웃을 기다릴 필요가 없음

	파일 시스템 및 용량 관리
	• 모든 것을 공유하는 아키텍처이기 때문에 용량 관리 및 파일 시스템이 
클러스터를 인식
• 데이터베이스의 스토리지 관리를 자동화하는 Oracle Database 의 ASM 
(Automatic Storage Management) 기능을 활용
• ASM은 비동기 입출력 성능과 간편한 파일 시스템 관리를 제공하고 수동 
입출력 튜닝의 필요성을 없애고 모든 가용 자원에 걸쳐 입출력 로드를 
분산해 성능을 최적화 

	안정성 강화
	• 데이터베이스 서버의 장애 지점 만을 제거하는 방식으로 안정성을 강화
• 인스턴스에 장애가 발생하면 다른 인스턴스가 개방되고 활성화

	운영 지속성 보장
	• 예상했거나 예상하지 못한 장애에 대처해 지속적인 서비스를 제공
• 노드 (또는 인스턴스)에 장애가 발생하더라도 데이터베이스가 개방된 채 
남아 있어 애플리케이션이 데이터에 접근
• 유지보수 업무는 롤링 방식으로 실시되기 때문에 애플리케이션 
다운타임을 최소화


4.3.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	RAC
	/oracle/app/grid
	oracle product base

	
	/oracle/app/12.2.0/grid
	oracle RAC home

	Database
	/oracle/app/oracle
	oracle product base

	
	/oracle/app/oracle/product/12.2.0/db
	oracle Database home


4.3.5 환경설정
	설정항목
	내용

	Disk
	• 오라클 RAC 및 DB 엔진 설치를 위한 디스크 엔진: 100GB

	Interconnect
	• L2 switch(Giga 이상) 에 연결하여 최소 두 개 이상의 interface를 Etherchannel, APA로 이중화


4.3.6 로그파일
	저장위치 및 로그종류
	설명

	로그
	Oracle 로그
	• Alert_log

Database의 시작/종료 시간, 파라미터 정보, 로그스위치 정보, ORA-600과 같은 오류 메시지 정보가 기록되는 파일
위치: $ORACLE_BASE/diag/rdbms/DB명/instance명/trace/altert.log

• CRS log

Clusterware 상태(error)와 관련된 메시지 정보가 기록되는 파일
위치 : $ORACLE_BASE/diag/crs/<nodename>/crs/trace/alert.log

• Listener log
오라클에 접속한 정보와 Listener start/Log가 기록되는 파일
위치: $ORACLE_BASE/diag/tnslsnr/<nodename>/listener/alert/log.xml
Listener실행시키는 계정으로 ”lsnrctl status | grep Log”를 실행

하면 Log파일의 경로를 보여줌 

	
	System 로그
	• 서버의 OS가 기록하는 표준 로그(/var/adm/ras/errlog)

	로그 백업
	• 로그 백업 기능을 이용하여 로그 주기 및 백업 위치 설정


4.3.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	50000
	단방향
	Database 접속 포트(설치자 임의 변경 가능)


4.3.8 설치 전 고려사항
	고려사항
	내용

	설치공간
	• 100G 이상

	기타정보
	• 각 노드별

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


4.3.9 Oracle Tables 구성
	구분
	내용
	비고

	Oracle Version
	Oracle 12c R2
	(RAC)이중화 구성

	Oracle_home directory
	/oracle
	

	메모리할당
(GB)
	System Memory
	10GB
	

	
	Shared Memory
	10GB
	

	NLS_Character Set
	UTF8
	

	NLS_Nchar_Character Set

	AL16UTF16
	

	Oracle Service Name
	GPIIPRD
	

	Oracle SID
	GPIIPRD1, GPIIPRD2
	DB 서버 #1 : GPIIPRD1
DB 서버 #2 : GPIIPRD2

	Sys
	Control File
	(15MB * 2 = 30MB)
/oradata01/GPIIPRD/ctrlGPIIPRD01.ctl
/oradata02/GPIIPRD/ctrlGPIIPRD02.ctl
	System 영역

	
	Redo Log
	(500MB * 12 = 6GB)

/oradata01/GPIIPRD/redoGPIIPRD101a.log

/oradata02/GPIIPRD/redoGPIIPRD101b.log

/oradata02/GPIIPRD/redoGPIIPRD102a.log

/oradata03/GPIIPRD/redoGPIIPRD102b.log

/oradata03/GPIIPRD/redoGPIIPRD103a.log

/oradata01/GPIIPRD/redoGPIIPRD103b.log

/oradata01/GPIIPRD/redoGPIIPRD201a.log

/oradata02/GPIIPRD/redoGPIIPRD201b.log

/oradata03/GPIIPRD/redoGPIIPRD202a.log

/oradata01/GPIIPRD/redoGPIIPRD202b.log

/oradata03/GPIIPRD/redoGPIIPRD203a.log

/oradata01/GPIIPRD/redoGPIIPRD203b.log
	

	
	UNDO
	(Default : Auto)
/oradata01/GPIIPRD/SYSTEM/undotbs01.dbf
/oradata01/GPIIPRD/SYSTEM/undotbs02.dbf
	

	
	SYSTEM
	(Default : Auto)
/oradata01/GPIIPRD/SYSTEM/system01.dbf
	

	
	SYSaux
	(Default : Auto)
/oradata01/GPIIPRD/SYSTEM/sysaux01.dbf
	

	
	USER
	(Default : Auto)
/oradata01/GPIIPRD/SYSTEM/users01.dbf
	

	
	TEMP
	(Default : Auto)
/oradata01/GPIIPRD/SYSTEM/temp01.dbf
	

	data
	(Index 파일)
	
	Data 영역

	
	(Data 파일)
	
	

	Service Port
	50000
	

	archive Mode 및 경로
	적용
	

	
	/orabackup/arch
	

	기타
	Oracle ASM 사용여부
	No (파일 시스템 사용 - GPFS)

	
	Oracle OMF 사용여부
	No (DB naming rule에 따라 데이터 파일 생성/관리)


4.4 DB 암호화(D' Amo)
범정부 여권정보 연계시스템의 DB 암호화 구성을 상세하게 기술한다. 
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[그림 3‑4-1-1] DB 암호화 구성도
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[그림 3‑4-1-2] DB 암호화 관리 Tool
• 현 버전 D’Amo는 DB 서버에 설치(모듈)되어 사용자 권한부여 및 제거, 암복호화 연산을 수행하는 Tool을 DB 서버의 CLI 환경에서 지원 및 관리 할 수 있다.
4.4.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 DB #1
	Power E980
	AIX 7.1
	D' Amo
	v.4.0

	통합서버 DB #2
	Power E980
	AIX 7.1
	D' Amo
	v.4.0


4.4.3 제품의 특장점
	특장점
	세부내용

	보안성
	• Compliance 만족

 - 기술적 보호조치에 대한 법적 규제 대웅

 - 내.외부 개인정보보호 실태점검(감사) 대응

• 검증된 강력한 보안기능

 - 국정원 검증필 암호모듈을 이용한 암호화 기능

 - DB 접근제어를 통한 비인가 사용자의 DB 접근방지

 - PKI 기반 관리자 인증 및 편리한 통합관리도구 제공

• 안전한 키 관리로 주요 정보 유출 방지

 - Appliance 타입 키 관리 전용 장비

 - 암호화 키 생성, 저장, 폐기 등 키와 관련된 모든 프로세스에 대해
 국내외 표준 준수

 - 키에 대한 강력한 접근제어 및 감사 로그 기능 제공

	적합성
	• 고객 IT 시스템 아키텍처 내 Integration Potint

 - 다양한 환경에 적용 가능한 운영방식 제공

 - 강력한 원천기술의 통합적용으로 보안성 확보
 - 독보적인 고성능과 운영 안정성 제공
 - 제품 우수성에 대한 객관적 검증완료

	편리성
	• 직관적 Modern UI Design이 적용된 GUI 관리도구 제공
• 통합 관리도구에서 국문/영문에 대한 언어변경기능 제공
• 탐색기 형태인 폴더 단위로 데이터 관리가 가능 (BA-UND, KE)
• D’Amo Control Center에서 모든 D’Amo 제품에 대해 관리가 가능


4.4.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	/oracle/app
	/damo
	암복호화 함수 동작에 필요한 라이브러리, 구성이 되어있으며 설정파일을 통해 수정이 가능 하다.

	
	/.conf/.lock.damo3
      .secure.damo3
	암복호화 사용권한 인증 파일

	
	/key/damo_db.cer
     damo_db.key
     damo_site.cer
     damo_site.key
	보안 인증서, 키 파일

	
	/log
	log 파일 저장공간

	
	/backup
	damo 스키마 백업 저장공간

	
	/sql/*
	DB 구성내agent 구성을 위한 스크립트 파일

	
	/java/*.class
	암호화 라이브러리 DB연동 java 소스파일 위치함

	
	damo_lic.cer
damo_lic.key
	서버 라이센스 인증서 파일

	
	keymanager
	DB키 관리 데몬

	
	damoserver.cfg
	DB키 관리 데몬 구성 파라미터 파일

	
	libdamo.so
libdamo.so.hmac
libcis-cc-3.2.so
libcis_cc-3.2.so.hmac
libcis-ce-3.2.so
	암복호화 라이브러리와 인증 파일

	
	/java
	암복호화 라이브러리 DB연동 JAVA소스


4.4.5 환경설정
	설정항목
	내용

	~oracle/.profile
	export DA_INST_HOME=/oracle/app/damo
export LIBPATH=$LIBPATH:$DAMO_INST_HOME


4.4.6 로그파일
	저장위치 및 로그종류
	설명

	/oracle/app/damo/log/damo_scp_error.log
	• 암복호화 실패시 로그 파일에 적재 된다.


4.4.7 사용포트
	구분
	포트번호
	방향성
	설명

	
	
	
	해당사항 없음


4.4.8 설치 전 고려사항
	고려사항
	내용

	Java Version
	• JDK 1.6 이상, JVM 필요
• JVM 정상 설치 여부

	DB암호화
(D'Amo Agent)
	• DB 서버의 HOST/ IP, Port, SERVICE_NAME/SID 환경정보
• JVM 정상 설치 여부
• DB 서버의 SYSDBA 계정과 비밀번호
• damo 계정의 테이블스페이스 
(초기 설치 시 10M 이상/ 로그 저장 시 100M 이상)

	DB암호화
(관리콘솔)
	• 설치공간 : 디스크500MB 이상 여유 방화벽 존재 시 
: ORACLE listener 포트 OPEN (예 :1521)

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


4.5 백업 Agent(Netbakcup)
범정부 여권정보 연계시스템의 백업 Agent구성을 상세하게 기술한다. 
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구성방식
[그림 3‑5-1] 백업 구성도
• 통합 WEB, WAS 서버는 네트워크로 망으로 VTL 백업을 진행하며, 통합 DB 서버는 SAN 망으로 VTL백업을 진행한다. (단, 통합 DB 서버 #1 번만 Oracle Online 백업을 진행한다)
4.5.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 WEB #1, 2
	Power E980
	AIX 7.1
	NetBackup Agent
	7.6.0.4

	통합서버 WAS #1, 2
	Power E980
	AIX 7.1
	NetBackup Agent
	7.6.0.4

	통합서버 DB #1, 2
	Power E980
	AIX 7.1
	NetBackup Agent
	7.6.0.4


4.5.3 제품의 특장점
	특장점
	세부내용

	성능
	• 신세틱 백업, Advanced Client

• 디스크 스테이징 및 멀티플렉스 / 온라인 NetBackup 카달로그 백업

• 체크포인트 리스타스

	관리 및 리포팅
	• NetBackup Operation Manager

• 통합 문제해결 가이드 및 히스토리 보고서

• 테이프 볼륨, 드라이브, 라이브러리 리포팅

• 에러 메시지 확인 및 분류

	향상된 

재난 복구 기능
	• Bare Metal Restore
• NetBackup Vault

	메인 프레인급

미디어 관리
	• 로보틱/테이프 드라이브의 구성 자동화
• 멀티 호스트 라이브러리 / 다이나믹 테이프 드라이브 공유
• 폭넓은 테이프 장비 지원
• 고급 미디어 / 라이브러리 관리 기능

	구성의 유연성
	• NetBackup 관리 구성 마법사
• 고급 스케줄링 / 원격관리 / 네트워크 대역폭 조절기능
• 작업 우선순위 지정

	이기종 환경지원
	• Desktop and Laptop Option
• 데이터베이스 및 애플리케이션에 대한 지능형 백업 및 복구
• Netware Media Server / 폭 넓은 플랫폼 / 최신 네트워크 / 
고급 스냅샷 지원


4.5.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	/usr/openv
	/
	Netbackup 에 관련된 환경,데몬,실행 가능한 디렉토리

	
	/netbackup
	Netbackup 수행에 필요한 전반적인 데몬 및 스크립트 실행

	
	/volmgr
	Netbackup 스토리지 (Tape Library) 에 관련된 설정 및 제어 수행


4.5.5 환경설정
	설정항목
	내용

	hosts (/etc/hosts) 파일 수정
	• 정의된 NetBackup Master 서버의 HostName 을 입력

	DB백업인경우
	• Oracle RMAN백업시 netbackup storage 를 참조하기위해 Oracle Home 의 library 밑에 libobk 파일을 NetBackup config 파일로 링크설정 (begin script 백업일땐 무관)
예) $ORACLE_HOME/lib/libobk*
-> /usr/openv/netbackup/bin/libobk*


4.5.6 로그파일
	저장위치 및 로그종류
	설명

	/usr/openv/netbackup/logs
	• 항목별로 넷백업 관련 로그 디렉토리 생성
예)디바이스, 백업상태 등등


4.5.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	13724
	양방향
	백업서버(master)와 대상서버(client)간의 백업 포트

	TCP
	13782
	양방향
	

	TCP
	1556
	양방향
	


4.5.8 설치 전 고려사항
	고려사항
	내용

	클라이언트 설치
	• 설치파일 업로드, 압축해제, 설치등의 공간확보 필요
• 업로드, 압축해제는 임의의 공간 (약5GB이상 권장)
• 설치경로 /usr 은 4GB 이상 권장 (버전에 따라 상이함)

	운영체제 확인
	• 종류 및 버전에 따라 호환되는 Netbackup binary 상이함

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


4.5.9 백업 방안
4.5.9.1 단계별 백업 
① VTL 장비를 활용한 1차 백업
② PTL 백업장치를 활용한 2차 백업 (협의 필요)
※ DBMS서버를 제외한 WEB, WAS 서버들은 VTL 장비를 활용한 데이타 1차 백업, PTL 백업장치를 

활용한 2차 백업은 운영자와 협의하여 진행 필요
※ DBMS서버는 SAN을 통한 Oracle Online 백업을 VTL 장비에 백업
4.5.9.2 백업 대상 및 주기 
	Client
	정책명
	백업스케쥴
	백업수행일
	보관주기
	대상

	통합 WEB #1
	plsweb01_FS
	Incremental Backup
	일~금요일
	1 month
	/usr/webtier

	
	
	Full Backup
	토요일
	1 month
	

	통합 WEB #2
	plsweb02_FS
	Incremental Backup
	일~금요일
	1 month
	/usr/webtier

	
	
	Full Backup
	토요일
	1 month
	

	통합 WAS #1
	plswas01_FS
	Incremental Backup
	일~금요일
	1 month
	/weblogic
/ssw

/sswlog

/wasdata

	
	
	Full Backup
	토요일
	1 month
	

	통합 WAS #2
	plswas02_FS
	Incremental Backup
	일~금요일
	1 month
	/weblogic

/ssw

/sswlog

	
	
	Full Backup
	토요일
	1 month
	

	통합 DB #1
	plsdb01_FS
	Incremental Backup
	일~금요일
	1 month
	/oracle

/oralog

	
	
	Full Backup
	토요일
	1 month
	

	
	plsdb01_ORACLE
	Arch Backup
	-
	1 month
	Oracle Online
Backup

	
	
	Data Backup
	-
	1 month
	

	
	
	Full Backup
	매일
	1 month
	

	통합 DB #2
	plsdb02_FS
	Incremental Backup
	일~금요일
	1 month
	/oracle

/oralog

	
	
	Full Backup
	토요일
	1 month
	

	
	plsdb02_ARCHIVE
	Incremental Backup
	일~금요일
	1 month
	/orabackup/arch

	
	
	Full Backup
	토요일
	1 month
	


4.5.9.3 백업 복구방안 및 절차
① WEB, WAS 서버 데이타는 VTL에 백업한 Full 백업본, Incremental 백업본을 활용하여 복구한다.

② DB 서버 데이타(Oracle Tables)는 VTL의 Full 백업본장비을 활용하여 복구, 오래된 데이타는 PTL 백업장치에 저장되어있는 백업본을 활용하여 복구
4.6 서버보안(SecuveTOS)
범정부 여권정보 연계시스템의 서버보안 구성을 상세하게 기술한다. 
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구성방식
[그림 3‑6-1] 백업 구성도
※ 서버보안 에이전트는 광주센터 통합매니저 서버와 연동하여 관리 및 운영
4.6.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 WEB #1
	Power E980
	AIX 7.1
	SecuveTOS
	5.0

	통합서버 WEB #2
	Power E980
	AIX 7.1
	SecuveTOS
	5.0

	통합서버 WAS #1
	Power E980
	AIX 7.1
	SecuveTOS
	5.0

	통합서버 WAS #2
	Power E980
	AIX 7.1
	SecuveTOS
	5.0

	통합서버 DB #1
	Power E980
	AIX 7.1
	SecuveTOS
	5.0

	통합서버 DB #2
	Power E980
	AIX 7.1
	SecuveTOS
	5.0


4.6.3 제품의 특장점(Agent)
	특장점
	세부내용

	강화된 보안성
	• 에이전트 기반의 강화된 보안성 제공
 - 콘솔접속 통제
 - 우회접속 통제
 - 콘솔 사용자 행위 감사
 - 사용자접속 환경 유지

	사용자 명령어 

실행/통제
	• 사용자 명령어의 실행통제
 - 콘솔에서 입력된 명령어에 대한 실행통제
 - 상대경로 방식으로 입력된 명령어에 대한 실행통제
 - 타 서버를 경유하여 입력된 명령어에 대한 실행통제
 - 별칭(Alias) 명령어에 대한 실행통제
 - Script 안에 존재하는 명령어에 대한 실행통제

 - History 기능을 이용한 명령어에 대한 실행통제

	프로세스 명령어

실행/통제
	• 사용자 명령어의 실행통제
 - 콘솔에서 입력된 명령어에 대한 실행통제
 - 상대경로 방식으로 입력된 명령어에 대한 실행통제
 - 타 서버를 경유하여 입력된 명령어에 대한 실행통제
 - 별칭(Alias) 명령어에 대한 실행통제
 - Script 안에 존재하는 명령어에 대한 실행통제
 - History 기능을 이용한 명령어에 대한 실행통제
 - 우회경로 방식으로 입력된 명령어에 대한 실행통제
 - 프로세스에 의해 시도되는 명령어에 대한 실행통제


4.6.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	$TOS_HOME
	/bin
	TOS 기동 / 정지 관련 디렉토리

	$TOS_HOME/bin
	agent
	매니저와의 통신 데몬

	
	fg.sh
	서버모듈 Load / Unload 하는 Scripts

	
	fgmodule
	커널 모듈

	
	find_setuid.sh
	Setuid 비트가 1로 세팅된 실행 파일 찾기

	
	fmodule
	서버 모듈 Load / Unload를 수행

	
	privinfo
	현재 사용자 인증 권한 확인

	
	stealth
	서버 보안 모듈 감춤(Linux만)

	
	tos_alert
	TOS Alert 데몬(Unix만)

	
	tos_auth
	TOS 인증 데몬(Unix만)

	
	tos_login
	TOS 로그인 데몬(Unix만)

	
	tospwconv
	패스워드 시스템 변환 유틸(Unix만)

	
	uninstall
	프로그램 제거

	
	userauth
	사용자 인증

	
	uninstall_netf.sh
	패킷필터 모듈제거 스크립트(HPUX만)

	
	fgdummy
	초기 모듈을 실행하기 위한 모듈(AIX만)

	
	modctl
	fmodule load,unload control 파일(AIX만)

	
	preload.sh
	dummy load,unload script

	$TOS_HOME
	/conf
	TOS 설정 파일 및 정책 관련 디렉토리

	$TOS_HOME/conf
	acl.conf
	접근제어 목록

	
	.info
	인스톨 정보 암호화 파일

	
	alert.conf
	Alert 설정

	
	manager_ip.conf
	매니저가 접속할 수 있는 IP 설정

	
	cert.conf
	보안 관리자 권한 및 공개키

	
	default.conf
	TOS의 기본 환경 설치 정보

	
	Init.tcf
	기본 설정 파일

	
	lock.conf
	파일 시스템 접근제어 설치 정보

	
	log.conf
	로그 환경 설치 정보

	
	ipf.conf
	네트워크 제어 설치 정보

	
	role.conf
	Role 설치 정보

	
	service.conf
	서비스 제어 목록

	
	setuid.conf
	setuid 파일 정보

	
	serial
	시리얼 정보 저장

	
	template.conf
	모든 접근제어 템플릿 설치 정보

	$TOS_HOME/data
	sCA.cnf, sCA/
	CA인증서 생성 파일 및 디렉터리

	
	kcase/
	Toolkit 지원 디렉토리

	
	NPKI/
	Toolkit 지원 디렉토리

	$TOS_HOME/log
	Agent.log
	TOS 에러 로그 저장 파일(Unix만)

	$TOS_HOME/login
	.mode
	Normal 모드 시 생성(TEST 모드 시 삭제됨)

	
	dics/
	패스워드 사전 정보 저장

	
	group/
	그룹별 로그인 제어 정보 저장

	
	user/
	사용자 별 로그인 제어 정보 저장

	
	login_default_group.conf
	그룹별 로그인 제어 기본 설정 파일(Unix만)

	
	login_default_user.conf
	로그인 제어 기본 설정 파일(Unix만)

	
	pam.conf.bak
	기존 UNIX pam.conf 보관 파일(Unix만)

	
	tos_login.conf
	로그인 제어 설정 파일

	
	tos_pwd
	TOS 패스워드 정보 저장 파일(Unix만)

	
	tos_pwd.conf
	TOS 패스워드 제어 저장 파일

	
	user_session.conf
	현재 연결된 세션 정보 저장 파일

	
	login_prog.conf
	로그인 프로그램 리스트 설정 파일


4.6.5 환경설정
	설정항목
	내용

	TOS 인증서 설정
	• Manager / Agent 간 인증


4.6.6 로그파일
	저장위치 및 로그종류
	설명

	/var/TOSSuite/toslog
	• 형식(인증, 파일, 관리자, 접속, 네트워크), 시간, 권한, RUID, PID, 
이벤트, 결과, 모드
• TOS 정책 위반 및 행위감사에 대한 Log 파일

	/var/TOSSuite/authlog
	

	/var/TOSSuite/tracelog
	


4.6.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	53000
	단방향
	Manager -> Agent : 에이전트 연결

	TCP
	53007
	단방향
	Manager -> Agent : 모니터링 정보 수집

	TCP
	53004
	단방향
	Agent -> Manager : 자원 정보 전달

	TCP
	53005
	단방향
	Agent -> Manager : 실시간 로그 전송

	TCP
	53006
	단방향
	Agent -> Manager : 인증서버 접속

	UDP
	7191
	단방향
	Agent -> Manager : 경보 통지


4.6.8 설치 전 고려사항
	고려사항
	내용

	설치공간
	• 설치디렉토리 : 200MB이상

• 로그디렉토리 : 500MB이상

• 임시디렉토리 : 100MB이상(/tmp)

	구동환경
	• 설치 및 기동을 위한 관리자계정 필요(root, administrator)


4.6.9 보안정책 적용방안
	정책유형
	설명
	내용

	계정관리
	사용자
	원격시스템 
사용자 관리
	사용자 이름, UID, 그룹, 홈디렉터리, 사용쉘, 사용기간, 암호정책 설정

	
	그룹
	원격 시스템 
사용자 그룹 관리
	원격 시스템의 사용자를 그룹별로 관리하여 권한을 지정한다.

	
	인증서
	원격 시스템 사용자
의 인증서 관리
	접근제어가 설정된 시스템 파일에 접근하여 사용하기 위해서는 반드시 TOS에서 발급하는 인증서를 가지고 인증을 받아야 한다.

	
	암호정책
	암호 사용 및 
형식 제한
	암호 변경 후 최소 변경할 수 없는 기간
암호 변경후 사용 만료 기간
암호 변경후 사용 폐지 기간
암호 사용 만료전 경고기간
암호 변경시 시도가능 회수
최대 암호 보관 개수
최대 암호 보관 기간
암호의 최소/최대 길이
최소 대문자수/소문자수/특수문자수/숫자수
최수 가능한 문자수
최대 가능한 반복문자수
이전 암호와 최소 차이
사용자 계정과 최소 차이

	
	암호사전
	암호사전 사용
	사전에 포함된 단어로 패스워드 변경시 변경 불가

	시스템 접근제어
	파일
	서버보안 실행파일
보호
	$TOS_HOME : 서버보안 설치 디렉토리
$TOS_HOME/bin : 서버보안 실행파일
/etc/tospath.conf : 서버보안 환경파일
/var/toslog : 서버보안 로그파일
$TOS_HOME/cert/admin.cert :보안관리자 인증서

	
	
	시스템 파일 보호
	/bin
/sbin
/usr/bin
/usr/sbin
/etc/rc.d
/etc/rc.d/rc0.d
/etc/rc.d/rc1.d
/etc/rc.d/rc2.d
/etc/rc.d/rc3.d
/etc/rc.d/rc4.d

	
	
	시스템 환경파일 
보호
	/etc/inetd.conf
/etc/services
/etc/hosts
/etc/hosts.equiv
/etc/protocols
/etc/netsvc.conf
/etc/resolv.conf
/etc/gated.conf
/etc/mrouted.conf
/etc/snmpd.conf
/etc/ntp.conf
/etc/policyd.conf
/etc/exports
/etc/syslogd.conf
/etc/inittab
/etc/pam.conf
/etc/security/login.cfg
/etc/passwd
/etc/security/passwd
/etc/group
/etc/profile
/etc/security/user
/etc/ftpuser
/tmp
/var/tmp
/var/log/syslog
/var/messages

	
	프로세스
	실행중인 프로세스에 대한 접근통제로 프로세스 불법 종료 방지
	/usr/sbin/halt
/usr/sbin/reboot
/usr/sbin/shutdown
/usr/sbin/init
/usr/sbin/fasthalt
/usr/sbin/fastboot
/usr/sbin/syslogd

	
	Setuid
프로그램
	파일이 실행될 때 UID가 바뀌는 프로그램에 대한 제어
	/usr/local/fg/bin/find_setuid.sh 로 검색하여 등록

	사용자 제어
	로그인 
제어
	사용자 로그인 접속을 통제
	전체 사용자 : 로그인 시도회수, 로그인 만료일수, 자동접속 종료, 동시 로그인 사용자수 제한
서비스별 : IP별, 사용자별, 그룹별, 기간별, 요일별, 시간별

	
	Su 명령 
제어
	임의의 사용자 또는 그룹이 su 명령을 통하여 다른 사용자로 전환하는 것에 대한 제어
	Su 허용 사용자 및 그룹 리스트로 추가

	
	사용자 
행위감사
	사용자 행위에 대한 모든 로그기록을 통한 사용자 감사 정책 설정
	특성 사용자 리스트 추가

	네트워크 관리
	원격에서 서버로의
접근 제어
	Incoming, Outgoing 되는 패킷, 세그먼트에 대하여 Source, Destination IP, Port별 및 TCP 별로 체크하여 제어


4.7 연계 Agent(MegaWare)
범정부 여권정보 연계시스템의 연계 Agent 구성을 상세하게 기술한다. 
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[그림 3‑7-1-1] 연계 구성도
[그림 3‑7-1-2] 범정부 연계 구성도
• 범정부 WAS 서버에 연계 솔루션(MegaWare)을 설치하고 L4와 연결하여 SLB를 구성(Active-Active)
[image: image24.png]



[그림 3‑7-1-3] PICAS 연계 구성도
• PICAS EAI 서버에는 기존에 설치 되어져 있던 연계 솔루션(모코엠시스(MI Agent))은 VCS(Veritas Cluster Server)를 구성하여 Active-Standby로 동작
• PICAS EAI 서버에 추가 설치하는 연계 솔루션(MegaWare)을 L4와 연결하여 SLB구성(Active-Active) 

하려 했으나 테스트 결과 EAI #1 서버의 Gateway는 L4를 바라보고 EAI #2 서버의 Gateway는 L3 Switch를 바라보고 있어서 구성이 어려워 기존 방식처럼 Active-Standby 로 구성
4.7.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	통합서버 WAS #1
	Power E980
	AIX 7.1
	MegaWare Smart Intergration
(Agent)
	7.0

(20181203-01)

	통합서버 WAS #2
	Power E980
	AIX 7.1
	MegaWare Smart Intergration
(Agent)
	7.0

(20181203-01)

	PICAS 연계서버 #1
	Power P780
	AIX 7.1
	MegaWare Smart Intergration
(Agent, HUB)
	7.0

(20181203-01)

	PICAS 연계서버 #2
	Power P780
	AIX 7.1
	MegaWare Smart Intergration
(Agent, HUB)
	7.0

(20181203-01)


4.7.3 제품의 특장점
	특장점
	세부내용

	생산성
	• 메시지 디자인 함수 제공 및 복잡한 문서변환 등 손쉽게 디자인 가능

• 서비스 조합 통해 특정 연계 프로세스 정의, 실행

• 업무시스템과 연계 API 및 다양한 어댑터 제공

	성능
	• 성능을 위한 최신기술(스트리밍 파싱, NIO, Async, 분할/압축기술 등) 적용

• 대용량 파일전송기술 (MTOM/XOP) 적용

• 최신 네트워크 기술 및 성능보장 기술 적용

	신뢰성
	• MMP & RMP 기반 메시지 처리 및 메시지 분할 및 결번 재처리 기법 적용
• 업무 가중치에 따라 동적으로 처리하는 Priority Queue First, Priority Job
First 기법 제공


4.7.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	megaware.home/
	megaware.home
	메가웨어 홈 폴더

	
	config
	메가웨어 기본 설정 폴더

	
	h2
	메가웨어 디자인 레파지토리 폴더

	
	lib
	메가웨어 라이브러리 폴더

	
	license
	메가웨어 라이선스 폴더

	
	excelTemplate
	메가웨어 모니터 통계 엑셀 템플릿 폴더

	
	megaware/login
	메가웨어 Web Login 폴더

	
	megaware/console
	메가웨어 Web 서비스 폴더

	
	megaware/WEB-INF
	메가웨어 설정 및 라이브러리 폴더

	
	logs
	메가웨어 로그 폴더


4.7.5 환경설정
	설정항목
	내용

	MegaEngine 설정
	· Megaware 서비스 리슨 포트 설정
· 로그 레벨 및 로그파일이 저장될 파일 위치 설정
· 웹 콘솔의  Context 환경 설정

	Common 설정
	· 데이터 소스 설정
· Database, http 커넥션 풀 설정
· 원격 노드 이벤트 설정
· 공통 스케줄러 관리 설정

	Framework 설정
	· 메가웨어 노드 및 리스너 설정
· 메가웨어 내부 통신 프로토콜 IMMP 설정

	Monitor 설정
	· 리소스 및 모니터 수행에 있어 필요한 스케줄러 설정


4.7.6 로그파일
	저장위치 및 로그종류
	설명

	/sswlog/megaware/runtime/logs
	· 메가웨어 로그 파일
· 내용 : 모니터링로그 , 서비스 트레이스 로그, 서비스 기동, 중지 로그등의 내용이 로그레벨 정책에 맞게 기록 되어짐.
· 로그 레벨 변경 방법
1. MegaEngine.xml 수정 [재기동 필요]

- 경로 
/ssw/megaware/runtime/megaware.home/config/MegaEngine.xml

- logger name="com.megatus" 찾아 level="로그레벨" 수정 
2. Shell 파일 실행
- 경로 /ssw/megaware/runtime/megaware.home/logchg.sh

- logchg.sh [로그레벨]

- 재기동 시 MegaEngine.xml 설정 적용
** 로그 레벨 highest value  ->  lowest value

SEVERE, WARNING, INFO, CONFIG, FINE, FINER, FINEST 


4.7.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	57100
	양방향
	Agent-Hub 혹은 Hub-Hub 통신(데이터 전송포트)

	TCP
	57110
	양방향
	Agent-Hub 통신(로그수집 포트)

	TCP
	57120
	양방향
	Agent-Hub 혹은 Hub-Hub 통신(Agent 관리포트)

	TCP
	57130
	양방향
	Agent-Hub 혹은 Hub-Hub 통신(JMX(버그) 포트)

	TCP
	57210
	양방향
	Agent-Hub 통신(로그수집 포트)

	TCP
	57220
	양방향
	Agent-Hub 혹은 Hub-Hub 통신(Agent 관리포트)

	TCP
	57230
	양방향
	Agent-Hub 혹은 Hub-Hub 통신(JMX(버그) 포트)

	TCP
	57620
	양방향
	WEB 콘솔 모니터링 포트

	TCP
	57720
	양방향
	WEB 관리콘솔 서비스 포트(Hub설치 서버 HTTP접속)


4.7.8 설치 전 고려사항
	고려사항
	내용

	Java Version
	• JDK 1.6 이상

	계정 생성
	• WAS계정의 그룹에 속한 계정


4.8 안면인식 솔루션
범정부 여권정보 연계시스템의 안면인식 솔루션 구성을 상세하게 기술한다. 
4.8.1 구성방식
4.8.1.1 솔루션 구성도
[그림 3‑8-1-1] 안면인식 솔루션 개념도
4.8.1.2 솔루션 S/W 구성도
[그림 3‑8-1-2] 안면인식 소프트웨어 구성도
4.8.2 설치 대상
	대상서버
	모델명
	OS
	소프트웨어 명
	버전

	
	
	AIX 7.1
	Alchera FaceSDK
	1.0

	
	
	AIX 7.1
	Alchera FaceSDK
	1.0


4.8.3 제품의 특장점
	특장점
	세부내용

	얼굴인식 기능
	• 서버 기반 학습과 모바일 최적화

• 얼굴/손 등 인물 분석 기술

• 얼굴 랜드마크 추적 : 2D, 3D 얼굴 추적

	정확도
	• 딥러닝 기반 얼굴 인식

• 99.8%@LFW DB (6000쌍 얼굴 영상)

• 97.77%@Megaface DB (1백만장 얼굴 영상)

	주요 특성
	• 알체라의 AI 엔진은 스마트폰 칼라 카메라 1개로도 얼굴의 3D 데이터를 추출 가능

• 얼굴 Identification : 딥러닝 기반으로 누구의 얼굴인지를 인식

• 속도 : 100ms @ PC(Intel i7), 250ms @ Mobile(Galaxy S9)

• 인증 : KISA (Korea Internet & Security Agency) 인증번호 : BSC 18 – 010

	주요 적용 사례
	• 삼성전자 무선사, 홈로봇 개발을 위한 사물, 장면, 사람 영상 인식 DB

• 인천공항, 출입국 관리 시스템 제작 납품

• 신한은행, Face Pay 구축

• 삼성종합기술원, 2D 및 3D 얼굴 Database의 DB Labeling 2,500,000장

• SKT, Facial Attribute DB 제작 : 얼굴 좌표/나이/성별/표정 정보 100,000장

• POSCO ICT, 얼굴인식 Anti-spoofing 엔진 제작 납품


4.8.4 디렉토리 구조
	구분
	디렉토리 및 파일
	설명

	$DOMAIN_HOME
	/bin
	얼굴 인식을 수행하는데 있어서 필요한 딥러닝 추론을 위한 암호화된 모델 파일 및 라이선스 관리 파일들을 가지고 있는 디렉토리

	
	/include
	SDK를 실행하는데 필요한 헤더를 가지고 있는 디렉토리

	
	/lib
	SDK를 실행하는데 필요한 라이브러리를 가지고 있는 디렉토리


4.8.5 환경설정
	설정항목
	내용

	라이센스 인증 작업
	해당 머신에서 SDK를 사용할 수 있도록 인증을 수행하는 작업
- 인증 도구를 이용하여publish code 생성 후 그에 해당하는 authorization code 요청 후 입력


4.8.6 로그파일
	저장위치 및 로그종류
	설명

	에러 코드
	SDK 내의 모든 반환 값은 last_error 속성을 가지고, 이 속성은 함수가 정상적으로 실행되었는지에 대한 정보 제공


4.8.7 사용포트
	구분
	포트번호
	방향성
	설명

	TCP
	
	
	WAS 솔루션의 컨테이너를 이용하기 때문에 사용Port는
유동성이 있음


4.8.8 설치 전 고려사항
	고려사항
	내용

	설치공간
	• 최소1G 이상

	호환성
	• 기 운영중인 장비 및 제품과 기능 호환성 가능


5. Non-ActiveX
PICAS고도화에 CrossCert 웹표준모듈(Non-ActiveX)을 구현하므로 인하여 어떤 운영체제나 
어느 브라우저에서든 항상 동일하게 보여지고 기능하도록 다양한 사용자의 환경을 지원한다.
[기존 웹화면과 ActiveX 구성도]
[Non-ActiveX 구성도]
• 기존 PICAS 시스템에서 장비 제어, 문자인식, 파일 제어 등의 기능을 구현하기 위해 ActiveX 
Control을 사용
• 장비를 제어하기 위해서 장비 드라이버와 SDK 모듈 등을 사용
• 문자인식 기능은 필기체를 인식하기 위한 문자인식 엔진을 사용
• 파일 제어는 로컬PC의 파일에 접근하기 위한 권한 필요
• Non-ActieX 시스템에서도 장비 제어, 문자인식, 파일 제어 등의 기능을 구현하기 위해서는 
CS프로그램 형태로 개발 필요
6. GPKI 표준 API

인터넷상에서 공무원 및 행정기관 신원확인, 전자문서 위변조 방지 등을 보장하고 전자문서의 안정적 유통을 위하여 개발된 API입니다.
6.1 표준API 종류
	배포모듈명
	배포버전
	개발언어
	운영체제 / WAS

	표준API

(gpkiapiV1.5.1)
	V1.5.1
	C++

/JAVA
	Windows
	98,2000,2003,XP

Vista,Window7,Window10
	32bit

64bit

	
	
	
	IBM
	AIX 4.3
	32bit

	
	
	
	
	AIX 6.1

AIX 6.2

AIX 6.3
	32bit

64bit

	웹보안API

(gpkisecureweb.v1.0.1.5)
	V.1.5
	JSP
	Windows IIS, Tomcat, JEUS 등

	
	
	
	Weblogic 8.X, 9.X, JEUS 4.X, 5.X

	
	
	
	Websphere,Tomcat 4.X, 5.X, 6.X 등


6.2 표준API 디렉토리 구조
	구분(폴더)
	파일명
	설명

	표준API(v1.5.1)
	conf
	gpkiapi.conf
	인증서 검증에 필요한 정보 포함 환경파일

	
	
	gpkiapi.lic
	표준API 라이선스

	
	info
	gpkiapi_info
	표준API 버전을 확인할 수 있는 프로그램

	
	jar
	libgpkiapi_jni.jar
	표준API jar파일

	
	javadoc
	
	표준API 설치적용가이드(html)

	
	jtest
	/java
	테스트 Sample 자바코드

	
	
	/class
	테스트 Sample 실행파일

	
	
	gpkiapi.dll
	윈도우용

	
	
	libgpkiapi.so
	Sun, Linux, UnixWare

	
	
	libgpkiapi.a
	IBM AIX

	
	
	libgpkiapi.sl
	HP UX

	
	
	기타
	Ldap라이브러리등 표준API에서 참조하는 라이브러리 파일

	
	Sample
	
	Jtest 또는 ctest시 테스트 파일


6.3 표준API 기능
	기능
	설명

	인증서 정보 확인 모듈
	X.509 인증서의 주요 필드 정보 확인

	개인키 모듈
	인증서 소유자의 중요한 정보인 개인키의 암호화/복호화

	저장매체
	인증서 개인키를 저장매체로부터 읽기, 저장, 삭제

	유선용 전자서명, 암호메세지 생성/처리 모듈
	유선환경에서 보안서비스를 제공하기 위해서 사용하는 보안 메시지 생성/조회

	무선용 전자서명, 암호메세지 생성/처리 모듈
	무선환경에서 보안서비스를 제공하기 위해서 사용하는 보안 메시지 생성/조회

	시점확인 서비스 이용 모듈
	시점확인 서버를 이용하여 특정 메시지에 대한 시점 확인 토큰 발급 받음

	인증서 내 정보를 이용한 본인확인 모듈
	인증서 내에 포함되어 있는 정보를 이용하여 인증서 소유자에 대한 보안 확인

	보안 알고리즘 모듈
	다양한 보안서비스 제공을 가능하게 하기 위한 보안 알고리즘

	BASE64 모듈
	BASE64  인코딩 / 디코딩

	디렉토리 접근 모듈
	인증서와 인증서 폐지목록과 같은 디렉토리 서버에 게시 되어있는 데이터 획득

	객체인증 모듈
	상대방을 확인하기 위한 객체 인증 프로토콜


6.4 표준API 설치
6.4.1 표준API설치 파일 시스템에 올리기
· 표준API 설치 파일을 보안 서비스를 제공할 시스템에 복사합니다. FTP로 설치파일을 올릴 때는 반드시 “binary”모드로 올려야 합니다.
6.4.2 표준API설치 위치에 옮기기
· 표준API가 구동될 위치를 정하고 표준API  모듈( ex.libgpkiapi.so, libgpkiapi_jni.jar)과 환경파일(gpkiapi.conf)을 해당 위치로 옮깁니다(만약, 표준API에 포함되어 있는 LDAP 라이브러리가 해당 시스템에 설치되어 있지 않다면 LDAP라이브러리도 함께 설치합니다.)
6.4.3 표준API라이브러리 환경설정
	Windows인 경우
	C/C++ 용 표준APIdml  LDAP라이브러리가 위치해 있는 경로를 환경변수에 등록합니다.
“내컴퓨터 =>속성=>고급=>환경변수”에서 기존 “path” 변수에 “라이브러리가 설치된 디렉토리”를 설정합니다.
[path]
C:\GPKIAPI\jar;
C:\GPKIAPI\lib32; <= 32bit일 경우
C:\GPKIAPI\lib64; <= 64bit 일 경우

[classpath]

.;C:\GPKIAPI\jar\libgpkiapi_jni.jar;
C:\picas.Project\TmaxSoft\JEUS6.0\lib\system;
C:\picas.Project\Workspace\eGovPicasWas\WebContent\WEB-INF\lib;

	IBM AIX
	C 또는 TC shell
	setenv LIBPATH=”라이브러리가 설치된 디렉토리”

	
	Corn shell
	export LIBPATH=”라이브러리가 설치된 디렉토리”

[.profile 설정]
export GPKI_HOME=/wasdata/tmax3/GPKIAPI

export CLASSPATH=$GPKI_HOME/jar/libgpkiapi_jni.jar:$CLASSPATH

export LIBPATH=$LIBPATH:$GPKI_HOME/lib32

export PATH=$PATH:$GPKI_HOME/jar

	
	Born shell
	LIBPATH=”라이브러리가 설치된 디렉토리”

export  LIBPATH

[.profile 설정]

export GPKI_HOME=/wasdata/tmax3/GPKIAPI

export CLASSPATH=$GPKI_HOME/jar/libgpkiapi_jni.jar:$CLASSPATH

export LIBPATH=$LIBPATH:$GPKI_HOME/lib32

export PATH=$PATH:$GPKI_HOME/jar


6.4.4 표준API구동 테스트
버전체크 : C:\GPKIAPI\info\ gpkiapi_info  

구동테스트 : C:\GPKIAPI\jtest\ java Main
아키텍처설계서(시스템공통)
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