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	문서 개정 이력표(Project Based)

	문서명
	취약점진단 수행계획서
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	날짜
	내용
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1. 개요

1.1  목적

본 취약점진단은 “PICAS 고도화 및 범정부 여권정보 연계시스템” 사업내 도입되는 상용 소프트웨어 대상으로 취약성 진단 및 진단 결과에 따라 도출된 소프트웨어 취약점을 제거함으로써 운영상 보안약점을 사전에 제거하기위한 목적으로 수행한다.
1.2  수행 일정
	구분
	일 정
	수행자
	작업내용
	비고

	취약점 점검 계획 수립
	2019-10-21 ~ 2019-10-25
	최용준
	일정 및 취약점 점검항목 작성
	

	취약점 수행 및 결과서
	2019-10-28 ~ 2019-11-01
	최용준
	취약점 스크립트 실행 및 진단내용 제출
	

	취약점 조치 수행
	2019-11-04 ~ 2019-11-08
	최용준
	취약점 조치
	

	취약점 결과 보고
	2019-11-11 ~ 2019-11-15
	최용준
	취약점 조치결과 보고
	


※ 상용 소프트웨어 취약점 항목 및 진단 스크립트는 국가정보자원관리원(광주통합전산센터)의 제공 기준에 따름
2. 수행 범위
2.1  취약점 대상(SW)
	구분
	OS
	IP
	취약점 대상 (SW)
	버전
	비고

	통합 WEB #1
	AIX7.1
	172.21.12.31
	<WEB> WebTier
	12.2.1.3
	

	통합 WEB #2
	AIX7.1
	172.21.12.32
	<WEB> WebTier
	12.2.1.3
	

	통합 WAS #1
	AIX7.1
	172.21.11.50
	<WAS> WebLogic
	12.2.1.3
	

	통합 WAS #2
	AIX7.1
	172.21.11.51
	<WAS> WebLogic
	12.2.1.3
	

	통합 DB #1
	AIX7.1
	172.21.11.52
	<DBMS> Oracle
	12.2.0.1
	

	통합 DB #2
	AIX7.1
	172.21.11.54
	<DBMS> Oracle
	12.2.0.1
	


2.2  진단 항목
	구분
	진단영역
	진단항목

	WebTier
	3개 영역 29개 세부항목
	설정, 솔루션 취약점, 보안 패치

	WebLogic
	4 개 영역 12개 세부항목
	접근제어, 설정, 솔루션 취약점, 보안 패치

	Oracle
	6 개 영역 43개 세부항목
	계정 관리, 권한 관리, DBMS 보안 설정, 환경파일 점검, 보안 감사 설정, 보안 패치


2.3  진단 프로세스
[그림 2‑3] 보안취약점 진단 프로세스
3. 진단 항목 상세
3.1  WEB 취약점 항목(WebTier)
	구분
	진단항목 / 점검여부
	위험도

	설정
	WB-01
	데몬 관리
	○
	상

	
	WB-02
	디렉터리 쓰기 권한 관리
	○
	중

	
	WB-03
	소스 및 설정파일 권한 관리
	○
	중

	
	WB-04
	디렉터리 검색 기능 제거
	○
	하

	
	WB-05
	로깅 디렉터리 및 파일 권한 관리
	○
	중

	
	WB-06
	에러 메시지 관리
	○
	하

	
	WB-07
	응답 메시지 관리
	○
	중

	
	WB-08
	HTTP Method 제한
	○
	상

	
	WB-09
	스크립트 실행 제거
	N/A
	하

	
	WB-10
	상위 패스 기능 제거
	N/A
	중

	
	WB-11
	불필요한 FTP 서비스 제거
	N/A
	중

	
	WB-12
	불필요한 SMTP 서비스 제거
	N/A
	중

	
	WB-13
	불필요한 NNTP 서비스 제거
	N/A
	중

	
	WB-14
	CGI 스크립트 실행 제한
	N/A
	중

	
	WB-15
	링크 사용금지
	N/A
	상

	
	WB-16
	파일 업로드 및 다운로드 제한
	N/A
	상

	
	WB-17
	Exec 명령어 쉘 호출진단
	N/A
	상

	
	WB-18
	WebDAV 비활성화
	N/A
	상

	솔루션
취약점
	WB-19
	Manual/Sample 디렉터리 삭제
	○
	하

	
	WB-20
	숨겨진 디렉터리/파일 삭제
	N/A
	하

	
	WB-21
	ISAPI DLL 보안 취약점 삭제
	N/A
	하

	
	WB-22
	DB 연결
	N/A
	상

	
	WB-23
	가상 디렉터리 삭제
	N/A
	하

	
	WB-24
	데이터 파일 ACL 적용
	N/A
	상

	
	WB-25
	CGI 및 Script 디렉터리 사용권한 설정
	N/A
	중

	
	WB-26
	웹 서비스 영역의 분리
	N/A
	상

	보안 패치
	WB-27
	HTTP.sys 취약점 패치
	N/A
	상

	
	WB-28
	최신 패치 적용
	○
	상

	솔루션
취약점
	WB-29
	IIS 미사용 스크립트 매핑 제거
	N/A
	상


3.2  WAS 취약점 항목(WebLogic)
	구분
	진단항목 / 점검여부
	위험도

	접근제어
	WS-01
	데몬 관리
	○
	상

	
	WS-02
	관리자 콘솔 관리
	○
	상

	
	WS-03
	관리자 계정명 변경
	○
	상

	
	WS-04
	관리자 패스워드 관리
	○
	상

	
	WS-05
	패스워드 파일 관리
	○
	중

	설정
	WS-06
	디렉토리 쓰기 권한 관리
	○
	중

	
	WS-07
	소스/설정파일 권한 관리
	○
	중

	
	WS-08
	디렉토리 검색 기능 제거
	○
	하

	
	WS-09
	로깅 디렉토리/파일 권한 관리
	○
	중

	
	WS-10
	에러 메시지 관리
	○
	하

	솔루션 취약점
	WS-11
	Sample domain 삭제
	○
	하

	보안 패치
	WS-12
	최신 패치 적용
	○
	상


3.3  DBMS 취약점 항목(Oracle)
	구분
	진단항목 / 점검여부
	위험도

	계정 관리
	DB-01
	계정의 목록화
	○
	중

	
	DB-02
	DBA 권한 제한
	○
	상

	
	DB-03
	원격 OS 인증 방식 설정
	○
	중

	
	DB-04
	무제한 로그인 차단 설정
	○
	상

	
	DB-05
	패스워드 주기적 변경
	○
	상

	
	DB-06
	패스워드 복잡도 설정
	○
	상

	
	DB-07
	취약한 계정 및 패스워드 사용
	○
	상

	
	DB-08
	Guest 계정 사용
	N/A
	중

	
	DB-09
	시스템 롤 권한 제한
	N/A
	상

	권한 관리
	DB-10
	SYSDBA 또는 SYSADM 권한 제한
	○
	상

	
	DB-11
	Public에 대한 권한 제한
	○
	중

	
	DB-12
	SYS.LINK$ 테이블 접근 제한
	○
	상

	
	DB-13
	타사용자에 권한 부여 옵션 사용
	○
	중

	
	DB-14
	DB 사용자 계정 정보 테이블 접근 권한
	N/A
	상

	
	DB-15
	root 권한으로 서버 구동 제한
	N/A
	상

	
	DB-16
	syscomments 테이블 접근 제한
	N/A
	중

	
	DB-17
	Fixed Server Role 제한
	N/A
	상

	DBMS 
보안 설정
	DB-18
	PL/SQL Package 사용
	○
	중

	
	DB-19
	Listener 패스워드 설정 여부
	○
	상

	
	DB-20
	접속 IP 지정
	○
	중

	
	DB-21
	Data Directory 및 Data file 접근 제한
	○
	상

	
	DB-22
	DB metadata 접근 제한
	○
	상

	
	DB-23
	DBLINK 암호화 설정
	○
	중

	
	DB-24
	DB 명령 히스토리 검사
	○
	상

	
	DB-25
	mysql.server 파일 접근 권한 설정
	N/A
	상

	
	DB-26
	Runserver 파일 접근 권한 설정
	N/A
	상

	
	DB-27
	Public Synonym 사용
	N/A
	상

	
	DB-28
	xp_cmdshell procedure 사용 제한
	N/A
	상

	
	DB-29
	샘플 DB 삭제 여부
	N/A
	상

	
	DB-30
	startup stored procedure 사용 제한
	N/A
	중

	
	DB-31
	Registry extended stored procedure 사용 제한
	N/A
	중

	
	DB-32
	SQL Mail 설정 여부
	N/A
	중

	환경파일
점검
	DB-33
	Initialization 파일 접근 권한 설정
	○
	중

	
	DB-34
	Oracle Password 파일 접근 권한 설정
	○
	상

	
	DB-35
	$TNS_ADMIN 파일 접근 제한
	○
	중

	
	DB-36
	감사 로그 파일 접근 제한
	○
	하

	
	DB-37
	interface 파일 접근 설정
	N/A
	중

	
	DB-38
	altibase.properties 파일 접근 권한 설정
	N/A
	중

	보안 감사
설정
	DB-39
	DB 감사 수행 설정
	○
	하

	
	DB-40
	SYS 권한 감사 설정
	○
	하

	보안 패치
	DB-41
	최신패치 적용
	○
	상

	보안 감사
설정
	DB-42
	SQL 쿼리 로그 활성화
	N/A
	하

	DBMS 
보안 설정
	DB-43
	DB 사용자 패스워드 암호화
	N/A
	상


※[진단항목 / 점검여부]  ○ : 점검대상 항목, N/A : 점검제외 항목
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